Zatgcznik nr 2 do zarzadzenia
nr ON.120.66.2017.PSZ
z dnia 30.06. 2017 r.

Polityka zarzadzania ryzykiem dla Miasta Bielska-Biatej

§1

Niniejszy dokument okresla zasady skutecznego, efektywnego, oszczednego,
terminowego oraz zgodnego z prawem zarzadzania ryzykiem do przyjetych
celow i zadan.

§2

1. Celem zarzadzania ryzykiem jest: identyfikacja obszaréw ryzyka, szacowanie
ryzyka, a nastepnie eliminowanie lub redukcja ryzyka do akceptowalnego
poziomu.

2. ldentyfikacja, ocena i zarzadzanie ryzykiem sg $cisle powigzane z realizacjg
celéw wyznaczonych w Zestawieniach celéw, zadan oraz ryzyk (na dany rok
kalendarzowy), ztozonych przez naczelnikéw wydziatébw Urzedu Miejskiego
w Bielsku-Biatej oraz kierownikéw miejskich jednostek organizacycyjnych.

§3

Proces zarzgdzania ryzykiem obejmuje:

1) identyfikacje ryzyk,

2) ocene ryzyk,

3) ustalenie akceptowalnego poziomu ryzyk,
4) reakcje na ryzyka,

5) monitorowanie ryzyk.

§4

1. ldentyfikacja ryzyka polega na ustaleniu ryzyka zagrazajgcego realizacji
poszczegoinych celéw strategicznych i operacyjnych Miasta Bielska-Biatej
oraz pozostatych dziatan niestanowigcych priorytetow rozwoju.

2. Podczas identyfikacji ryzyka stosowana jest kategoryzacja. Ustala sig
nastepujgce kategorie ryzyka:

1) ryzyko finansowe,
2) ryzyko zasobow ludzkich,
3) ryzyko dziatalnosci,
4) ryzyko zewnetrzne.



Ponizsza tabela przedstawia kategorie ryzyka, nazwe oraz opis ryzyka.

Kategoria Nazwa Opis
Ryzyko Budzetowe Zwigzane z planowaniem dochodéw i wydatkéw, dostepnoscia
finansowe $rodkébw na rachunku, dokonywaniem wydatkéw i pobieraniem
dochodéw
QSZUStWG Zwigzane ze stratg $rodkéw rzeczowych i finansowych bedacg
i kradziezy wynikiem przestepstwa (defraudacji).
Podlegajace Zwigzane ze stratami finansowymi, ktére moga by¢ przedmiotem
ubezpieczeniu | ubezpieczenia np. ryzyko pozaru, wypadku, odpowiedzialnosci cywilnej.
Zaméwien Zwigzane z podejmowaniem decyzji oraz udzielaniem zaméwien
publicznych publicznych lub zlecaniem zadar publicznych innym podmiotom
| zlecenia zadan |, ryzyko naruszenia zasad lub trybu ustawy o zamowieniach
publicznych publicznych.
Odpowiedzialn | Zwigzane z obowigzkiem zaptaty kwot pienieznych tytutem np.
0Sci odszkodowan, odsetek karnych, kosztéw procesowych.
Ryzyko Pracownikbw | Zwigzane z liczebnoscig i kompetencjami pracownikéw.
dotyczace . . | .
zasob6w BHP Zwigzane z bezpieczenstwem warunkéw pracy i wypadkami przy
ludzkich PR
Ryzyko Regulaciji . N . n
dziatalnosci | wewnetrznych Zwigzane z istnieniem i aktualnoscig regulacji wewnetrznych
Zwigzane ze strukturg organizacyjng, organizacjg pracy oraz
Organizaciji przekazywaniem obowigzkéw i uprawnien np. ryzyko zbyt mato

i podejmowania
decyzji

precyzyjnie okreslonych zakreséw obowigzkéw, ryzyko braku
formalnie powierzonych obowigzkéw, ryzyko nieodpowiedniej
struktury organizacyjnej.

; Zwigzane z funkcjonowaniem systemu kontroli zarzadczej
Kontroli . . i .
. np. ryzyko niedostatecznej kontroli, ryzyko nieskutecznych
zarzgdczej ;
mechanizmow kontrolnych.
Zwigzane z jakoscig informacji na podstawie, ktérych
Informaciji podejmowane sg decyzje np. ryzyko braku komunikacji w pionie
i poziomie struktury organizacyjnej.
Wikzarurika Zwigzane z wggrgnhem jednostki organizacyjnej np. ryzyko
negatywnych opinii i artykutéw prasowych.
Zwigzane z uzywanymi w jednostce organizacyjnej systemami
Systemow i programami informatycznymi oraz ochrong danych w sieci np.
informatycznych | ryzyko awarii systemu, ryzyko dostepu do danych przez
nieuprawnione osoby, ryzyko niekontrolowanej modyfikacji danych.
Bezpieczeristwa ;
Informacii Zwigzane z ochrong danych osobowych
Ryzyko Zwigzane z infrastrukturg np. wyposazeniem, bazg lokalowa,
Infrastruktury . . g .
zewnetrzne Srodkami transportu i Srodkami tgcznosci.
Bospotiarczs Zw?azane z czynnikami ekonom'icznymi np. wzrost cen (inflacja),
zmiany koniunktury gospodarcze;.
Srodowiska Zwigzane ze ziozonoscig i zmianami prawa oraz niejednolitym

prawnego

orzecznictwem.




§5

Przyjmuje sie, iz dla kazdego zidentyfikowanego ryzyka nalezy przeprowadzi¢ analize

w dedykowanym programie informatycznym, polegajacg na:

1)  opisie ryzyka i jego charakteru,
2) ustaleniu przyczyny wystapienia ryzyka (podatnosci),
3) podaniu informacji o materializacji ryzyka oraz o mechanizmach kontroli

ryzyka/zabezpieczenia,

4) ocenie skutecznosci mechanizméw kontroli oraz prawdopodobiernstwie
wystgpienia ryzyka,

5)  okresleniu skutkow:
a) finansowych,

b) prawnych,

c) w zakresie realizacji procesow i zadan,
d) wizerunkowych (reputacja),

e) srodowiskowych.

§6

1. Istotnos$¢ ryzyka wyraza sie wzorem:

IR = PR x N
Gdzie:
IR — Istotno$¢ ryzyka
Pr — Prawdopodobienstwo wystgpienia ryzyka
N — Nastepstwo wystgpienia ryzyka (suma skutkow).

2. Istotno$é ryzyka okresla poziom ryzyka wystepujacego po uwzglednieniu dziatan

kierownictwa w kierunku wptyniecia na prawdopodobieristwo wystgpienia ryzyka
lub na jego nastepstwa (stosowanych mechanizméw kontroli/zabezpieczen
modyfikujacych ryzyko, a dla ryzyk nieakceptowalnych réwniez planéw
postepowania z ryzykiem). Przy dokonywaniu oceny prawdopodobienstwa
i skutkéw nalezy uwzgledni¢é mechanizmy kontroli dla danego ryzyka.

§7

Poziom prawdopodobienstwa wystapienia ryzyka wyznacza sig na dzien
przeprowadzenia analizy po zastosowaniu dziatan okreslonych jako mechanizmy
kontroli ryzyka/zabezpieczenia. W tabeli ponizej zostata przedstawiona
pieciostopniowa skala prawdopodobieristwa wystgpienia ryzyka.

Prawdopodobierstwo Opis

0 - 20%; Ryzyko raczej nie wystapi lub mozliwo$¢ jego wystgpienia jest
1 | Prawie niemozliwe znikoma (bliska zera).
Ryzyko nie materializowato sie w dalekiej i bliskiej przesztosci.

21 - 40%; Ryzyko moze wystgpi¢ sporadycznie. Ryzyko
2 | Mozliwe materializowato sie sporadycznie w dalekiej przesziosci (w ciagu
ostatnich 3 lat).

41 - 60%; Wystgpienie ryzyka jest realne. Ryzyko materializowato sig

3| Priwdapodabie sporadycznie w blizszej przesztosci (w ciggu ostatnich 2 lat).

4 Bardzo 61 - 80%:; Istniejg racjonalne przestanki by ocenia¢, ze ryzyko raczej sie
prawdopodobne zmaterializuje. Ryzyko materializowato sie w przeciggu ostatniego roku.

Powyzej 80%; Istniejg racjonalne przestanki by ocenia¢, ze ryzyko

5 | Prawie pewne zmaterializuje sie w najblizszym czasie. Ryzyko materializowato sig

czesto w przeciggu ostatniego roku.




§8

1. Ocena nastepstw wystgpienia ryzyka dokonywana jest w kilku kategoriach
finansowych i nie-finansowych. Podczas dokonywania oceny atrybutéw nalezy
oceni¢ kazdy rodzaj nastepstwa. Jezeli z ryzykiem nie wigze sie dany rodzaj
skutku nalezy wybra¢ warto$¢ jeden.

. Wplyw na finanse mierzony jest kosztem zmaterializowania sie ryzyka (koszty
utraconych korzysci, koszt odtworzenia dziatalnosci, koszt podjetych w efekcie
zmaterializowania sie ryzyka dziatan). Dokonujgc analizy mozliwych nastepstw
danego ryzyka nalezy bra¢ pod uwage najbardziej prawdopodobne
konsekwencje spowodowane zmaterializowaniem sie ryzyka z uwzglednieniem
stosowanych dziatan okreslonych w $rodkach kontroli/zabezpieczeniach.

. Nastepstwa kazdego z ryzyk oceniane sg z wykorzystaniem 5-cio stopniowych

skal oceny, ktoére zostaty przedstawione w tabeli ponizej

’ Realizacja procesow, Wizerunek/ i
Nastepstwa | Finanse Prawo celow i zadan epkiaci Srodowisko
Brak lub niewielkie \Wystagpienie ryzyka bez
zaktocenia negatywnego
Strata Nie ma wplywu na |niewplywajgce na Nie wplywa na loddzialywania na
1 | Nieznaczace ffinansowa [zgodnosé fterminowos¢ /wynik reputacje rodowisko; nie powoduje
ponizej [z przepisami prawa |procesu , realizacje i wizerunek kod/zmian;
7 tys zt icelow i zadan,; Urzedu onsekwencje nie sg
krotkotrwate zaktocenia czuwalne w srodowisku
W dziatalno$ci okalnym
Nieznaczny wptyw |Utrudnienia w realizaciji tapienie ryzyka,
na zgodno$c¢ [procesu nieznacznie  [Wywoluje 6rego oddziatywanie na
Strata iz przepisami wptywajgce na wynik; |krotkoterminowe  [$rodowisko traktowane
2 | Niewielkie Fﬁnansowa prawa. Niewielka [zakiocenie lub negatywne ako normalne
od 7do  |niezgodnosé lopozZnienie informacje w otoczeniu; powoduje
100 ty$ zt [z procedurami W wykonaniu zadan EN mediach mate odwracalne zmiany,
i regulacjami bez op6znien okalnych zauwazalne w
wewnetrznymi W realizacji celu inajblizszym otoczeniu
Moze powodowac
problemy
[z wywigzaniem sie r & s Wystapienie ryzyka,
Strata iz obowigzkow 'Z)::;c;zin:jau\ggeahzaql Wywotuje ktérego oddziatywanie jest
bnansowa inatozonych opéznier'wi a diugoterminowe  [zauwazalne w ért())d;jowisku
. [prawem, N ; negatywne miejscowym; powoduje
3 | lstotne gg ;% gz niezgodnos¢ s‘?(’&ialj;;i:" zadania, informacje lodwracalne zmiany
" Z zapisami umow opéznieniem Ew mediach 0 umiarkowanym zasiegu,
llub powazna W realizacji celu okalnych dyskomfort najblizszego
niezgodnosé ' otoczenia
z wewnetrznymi
rocedurami
; g i \Wystapienie ryzyka,
Duze op6znienia, : ; . o s
Strata Kwaliﬁko\(vane jako wstgymgnje - V\r/oytv::))::ﬁninowe c:jr:,g;gaolggzatywanle a
linansowa [1@ruszenie prawa imozliwosci reahzgcp egatywne srodowisku; powoduje
4 | Duze od 500 tys FR0Ia=0ne kg Wb —— powgd_u e nformacje naczace odwracalne
do2min [POWazna pcadns opozniania edialne w miany lub umiarkowane
7t nlezgpdnqsc . w realn;acu kl.UCZOWVCh ediach ieodwracalne zmiany;
Z Zapisamiumow  [celow |'zadanh olnokrajowych |niezadowolenie
jstrategicznych) $rodowisku lokalnym
Brak realizacji ystagpienie ryzyka,
\Wywoluje razagcg  |kluczowych procesow, orego oddziatywanie na
Strata niezgodno$c rniemo?.liwienie rodowisko wymaga
. _ [finansowa [z przepisami ealizacji kluczowych ybkiego podjecia
8| Bandeo dute owyzej |prawa, icelow iatan; powoduje
min w tym zagrozone |izadan ieodwracalne szkody,
karg (strategicznych), utrata iezadowolenie
iciggtosci dziatania i protesty




§9

1. Przez mechanizmy kontroli rozumie sig: procesy, polityki, urzadzenia, dedykowane

programy informatyczne, dobre praktyki i dziatania, zasoby ludzkie, finansowe,
infrastruktura itp., ktére zmniejszajg ryzyko.

2. Skutecznoéé mechanizmow kontroli jest oceniana wedtug pigciostopniowej skali,

przedstawionej ponize;.

Skuteczno$é mechanizmoéw kontroli ryzyka/zabezpieczen

Mechanizmy kontroli funkcjonujg nieformalnie, nie sg stosowane, bardzo

1 | Bamznisisn wysoki potencjat do poprawy

Mechanizmy kontroli wprowadzono formalnie, stwierdzono znaczace

4 [Saia uchybienia w stosowaniu, wysoki potencjat do poprawy
. Mechanizmy kontroli wprowadzono formalnie, stwierdzono nieznaczne
3 | Srednia - . : .
uchybienia w stosowaniu, $redni potencjat do poprawy
4 | Dobra Mechanizmy kontroli wprowadzono formalnie, nie stwierdzono uchybien

w stosowaniu, umiarkowany potencjat do poprawy

Mechanizmy kontroli wprowadzono formalnie, nie stwierdzono uchybieri
5 | Bardzo dobra w stosowaniu, a mechanizmy sg adekwatne i optymalne do stawianych
przed nimi zadan

§ 10

W oparciu o dokonang ocene nastepstw i prawdopodobieristwa wystgpienia
ryzyka, ustalany jest poziom istotnosci ryzyka. Ustala si¢ nastepujace poziomy
istotnosci ryzyka:

Ryzyko, ktérego iloczyn prawdopodobierstwa i sumy nastepstw przyjmuje
warto$ci miedzy 81 a 125.
Wymaga bezwzglednego podjgcia dziatarn minimalizujacych ryzyko.
Nalezy opracowa¢ Plan postgpowania z ryzykiem nieakceptowalnym.
Ryzyko jest monitorowane z czestotliwoscig miesigczng
Ryzyko, ktérego iloczyn prawdopodobieristwa i sumy nastepstw przyjmuje
wartos$ci miedzy 51 a 80.
Ryzyko powazne Wymaga podjecia dziatari minimalizujgcych ryzyko.
Nalezy opracowaé Plan postgpowania z ryzykiem nieakceptowalnym.
Ryzyko jest monitorowane z czestotliwoscia kwartalng
Ryzyko, ktérego iloczyn prawdopodobieristwa i sumy nastepstw przyjmuje
warto$ci miedzy 26 a 50.

Ryzyko Nie wymaga podjecia dziatari minimalizujgcych ryzyko.
umiarkowane Nalezy opracowaé Planu postepowania z ryzykiem do zadan priorytetowych
wyznaczonych przez Prezydenta Miasta na dany rok.
Ryzyko jest monitorowane z czestotliwoscia potroczna.
Ryzyko, ktérego iloczyn prawdopodobierstwa i sumy nastepstw przyjmuje
wartosci miedzy 5 a 25.
Nie wymaga podjecia dziatari minimalizujgcych ryzyko.
Nie wymaga opracowania Planu postgpowania z  ryzykiem
nieakceptowalnym.
Ryzyko jest monitorowane z czg¢stotliwoscia roczna.

2. Oceny dokonuje sie za pomoca dedykowanego programu informatycznego.



§ 11

. Ryzyko nieistotne jest ryzykiem akceptowalnym.

2. Ryzyko umiarkowane jest ryzykiem akceptowalnym, ale powinno byé

monitorowane.

. Ryzyko powazne wymaga ustalenia i podjecia dziatan ograniczajgcych je do
poziomu akceptowanego przez zmniejszenie jego  wplywu lub
prawdopodobienstwa wystgpienia (przeciwdziatania ryzyku).

. Ryzyko krytyczne jest ryzykiem nieakceptowalnym, wymaga bezwzglednego
podjecia dziatan.

§ 12

. Dla ryzyk: krytycznych, powaznych i umiarkowanych (w okreslonych
przypadkach) nalezy opracowa¢ Plan postepowania z ryzykiem.

. Plan postepowania z ryzykiem powinien zawiera¢ nastepujgce elementy:

1) opis dziatan,

2) termin wdrozenia dziatan,

3) osobe odpowiedzialng za realizacje,

4) status wdrozenia dziatan z planu postepowania z ryzykiem,

5) sprawozdanie z wdrozenia dziatan.

. Plan postgpowania z ryzykiem nalezy opracowa¢ w dedykowanym programie
informatycznym, przy ocenie ryzyk.

§13

. Identyfikacji i oceny ryzyka oraz okreslenia metody przeciwdziatania ryzyku
w odniesieniu do zadan Miasta dokonujg naczelnicy wydziatéw oraz kierownicy
miejskich jednostek organizacyjnych, stosownie do kompetencji.
. Zidentyfikowane ryzyko oraz ustalone metody jego ograniczania do
akceptowalnego poziomu sg na biezaco monitorowane przez:
1) naczelnikbw wydziatbw oraz kierownikébw miejskich  jednostek
organizacyjnych,
2) kierownictwo Urzedu Miejskiego w Bielsku-Biatej w ramach biezgcego
zarzadzania Miastem.
. Naczelnicy wydziatow oraz kierownicy miejskich jednostek organizacyjnych
sporzadzajg sprawozdania z dziatan podejmowanych w celu przeciwdziatania
ryzyku w dedykowanym programie informatycznym, ktére sg generowane przez
Petnomocnika Prezydenta Miasta ds. Systemu Zarzadzania
i przekazywane Prezydentowi Miasta Bielska-Biate;.
. Realizacja celéw i zadan jest oceniana przez naczelnikébw wydziatéw oraz
kierownikow miejskich jednostek organizacyjnych, poprzez osiggniete mierniki
realizacji zadan, w dedykowanym programie informatycznym, w terminie
do 31 stycznia roku nastepnego.



§14

Petnomocnik Prezydenta Miasta ds. Systemu Zarzadzania do korica marca
kazdego roku przedktada Prezydentowi Miasta Bielska-Biatej ,Zbiorcze
zestawienie celéw i zadan wraz z ocenionymi ryzykami” sporzgadzone na

podsatwie zestawiern zlozonych przez wydzialy i miejskie jednostki
organizacyjne. Zestawienie to jest przedmiotem obrad Zespotu ds. Kontroli
Zarzadczej.

§15

1. Proces =zarzadzania ryzykiem przeprowadzany jest z wykorzystaniem
dedykowanego systemu informatycznego.
2. Za utrzymywanie danych w systemie odpowiada Petnomocnik Prezydenta

Miasta ds. Systemu Zarzadzania.

Macierz ryzyka
g |5
.(D
s |4
2
3 3
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R |2
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a 1
Poziom
ryzyka Nastepstwa wystapienia ryzyka (suma skutkéw)

Ryzyko krytyczne
gdzie iloczyn prawdopodobienstwa i sumy skutkéw wynosi 81-125 pkt,

nieakceptowalne, wymaga bezwzglednego podjgcia dziatan,
monitorowane z czestotliwoscig miesieczna,

Ryzyko powazne

gdzie iloczyn prawdopodobienstwa i sumy skutkéw wynosi 51-80 pkt,
nieakceptowalne, wymaga podjecia dziatan,

monitorowane z czestotliwoscig kwartalng,

Ryzyko umiarkowane

gdzie iloczyn prawdopodobienstwa i sumy skutkéw wynosi 26-50 pkt,
akceptowalne, nie wymaga podjecia dziatan,

monitorowane z czestotliwoscig potroczna,

Ryzyko nieistotne

gdzie iloczyn prawdopodobienistwa i sumy skutkéw wynosi 5-25 pkt,
akceptowalne nie wymaga podjecia dziatan,

monitorowane z czestotliwoscig roczna,




