W dzisiejszych czasach dzieci i mtodziez spedzajg coraz wiecej czasu w Internecie, korzystajac z licznych
aplikacji, o ktérych istnieniu dorosli czesto nawet nie wiedza. Platformy te, cho¢ moga by¢ Zrédtem zabawy,
edukacji i kontaktu z réwiesnikami, niosg za sobg réwniez powazne zagrozenia, takie jak cyberprzemoc czy
niebezpieczne interakcje z nieznajomymi. Ten przewodnik ma na celu przyblizenie najpopularniejszych aplikacji

uzywanych przez dzieci oraz wskazanie potencjalnych zagrozen, ktére mogg sie z nimi wigzac.

Discord

Discord to komunikator, ktéry umozliwia prowadzenie rozméw tekstowych, gtosowych i wideo. Poczatkowo
zaprojektowany z myslg o graczach, obecnie jest szeroko stosowany przez réznorodne grupy i spotecznosci..

Aktualnie, w Polsce z aplikacji pod kontrolg rodzica, moga korzysta¢ uzytkownicy powyzej 17 roku zycia.

Discord — rozmawiaj
i graj

Czat grupowy idealny do zabawy

4,7 17+ I 4
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Uzytkownicy Discorda moga dotacza¢ do tzw. serwerdw, ktére s3 zorganizowanymi przestrzeniami
tematycznymi, gdzie moga tworzy¢ kanaty do rozmoéw na rézne tematy. Aby dotaczy¢ do danego serwera,

uzytkownik musi otrzymac specjalny link z zaproszeniem lub zosta¢ dodany przez administratora serwera.

Administratorami serweréw sg zazwyczaj losowe osoby. To oznacza, ze nie ma centralnej kontroli nad tym, co

jest publikowane na danym serwerze, a moderacja zalezy wytacznie od administratoréw i ich zespotu.

Niestety, czesto brakuje skutecznej moderacji, co sprawia, ze na serwerach moga pojawiac sie nieodpowiednie
tresci, takie jak przemoc, wulgaryzmy, tresci seksualne, materiaty propagujace nienawiéé czy przemoc wobec
zwierzat. Najczesciej takie tresci sg udostepniane przez anonimowych uzytkownikéw lub osoby celowo
prowokujace innych (tzw. trolle). Wielu uzytkownikéw Discorda w wieku do 14 lat deklaruje, Zze chociaz raz na

platformie zobaczyli tresc, ktéra chcieliby “odzobaczyc¢”.

Kolejnym istotnym zagrozeniem zwigzanym z Discordem jest to, ze aplikacja umozliwia dzieciom
komunikowanie sie z nieznajomymi. Na tym wtasnie opiera sie funkcjonowanie platformy - uzytkownicy
dotaczaja do serwerdw, na ktérych moga rozmawiac z osobami z catego Swiata, czesto zupetnie im obcymi.

Brak znajomosci tozsamosci rozmoéwcow zwieksza ryzyko kontaktu z nieodpowiednimi osobami.

Discord jest réwniez popularnym narzedziem komunikacji wsréd graczy, szczegélnie w sytuacjach, gdy dana
gra nie posiada swojego wewnetrznego komunikatora. W takich przypadkach gracze, w tym takze dzieci,
czesto korzystajg z Discorda, aby porozumiewac sie z innymi uczestnikami rozgrywki w czasie rzeczywistym.
Aplikacja umozliwia tworzenie specjalnych serweréw lub dotaczanie do istniejacych, co pozwala na szybkie i

tatwe zorganizowanie grupowych rozméw gtosowych czy tekstowych w trakcie gry.

Poczucie anonimowosci, ktére oferuje Discord, moze prowadzi¢ do powaznych probleméw, zwtaszcza gdy
dzieci grajg z nieznajomymi osobami. Anonimowos$¢ w sieci czesto sprawia, ze ludzie czujg sie mniej
odpowiedzialni za swoje stowa i czyny. W rezultacie, dzieci mogg by¢ narazone na obraZliwe lub agresywne

zachowanie ze strony innych uzytkownikoéw.

Pamietaj, aby towarzyszy¢ dziecku podczas korzystania z Discorda i rozmawiaé z nim o bezpieczenstwie w
sieci. Zachecaj do odpowiedzialnego korzystania z tej platformy, uczac, jak reagowaé na nieodpowiednie
zachowania oraz kiedy szukaé¢ pomocy dorostych. Kontroluj, aby dziecko komunikowato sie wytgcznie z
osobami znajomymi. Znajdz alternatywng przestrzen do komunikacji, jesli Twoje dziecko nie jest jeszcze

gotowe do korzystania z aplikacji skupiajacej miliony uzytkownikéw.
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g@; Snapchat

Snapchat to aplikacja mobilna, stuzaca do wysytania zdje¢, filméw oraz wiadomosci tekstowych, ktére znikajg
po krétkim czasie od ich otwarcia przez odbiorce. Aplikacja jest szczegélnie popularna wséréd mtodziezy,
ktorzy korzystaja z niej do tworzenia tzw. ,snapdw” - krétkich zdjec lub filmow, ktére moga by¢ wzbogacane o
filtry, naklejki, tekst i inne efekty. Aplikacja umozliwia dodawanie znajomych na podstawie numeru telefonu,
nazwy uzytkownika lub skanujac kod Snap. Aktualnie, w Polsce z aplikacji pod kontrola rodzica moga korzystaé

uzytkownicy powyzej 12 roku zycia.

Snapchat

Snap, Inc.

&0 u
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Snapchat przycigga gtéwnie mtodszych uzytkownikéw, czesto w wieku od 10 do 20 lat, co czyni go jednym z
najpopularniejszych narzedzi komunikacyjnych wsrdd nastolatkow. Aplikacja oprécz komunikacji, umozliwia

takze korzystanie z szeregu réznorodnych funkcji, ktére Panstwu opiszemy.

Ze wzgledu na chwilowy charakter wiadomosci, uzytkownicy czesto czujg sie bardziej sktonni do wysytania
tresci, ktdrych normalnie by nie udostepnili, co prowadzi do problemdw takich jak sexting. Dzieci otrzymujg na

Snapchacie nieodpowiednie zdjecia, w tym tzw. ,nudesy” (nagie zdjecia), od nieznajomych oséb.

Funkcja ,Relacje” daje mozliwos¢ publikowania zdje¢ lub filméw, ktére sa widoczne przez 24 godziny dla

wszystkich znajomych.
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Snapchat posiada réwniez funkcje ,,Odkrywaj”, gdzie uzytkownicy moga przegladac tresci tworzone przez
media, influenceréw czy marki, oraz ,Snap Mape”, ktéra pozwala na sledzenie lokalizacji znajomych i ogladanie
ich publicznych Snapéw. Dzieki niej mozna réwniez udostepnia¢ swoja lokalizacje w czasie rzeczywistym

innym uzytkownikom aplikacji.

Na Snapchacie dostepne sg réwniez kroétkie filmiki, ktére czesto zawieraja tresci i komentarze nieodpowiednie
dla dzieci. Moga to by¢ materiaty o charakterze seksualnym, przemoc, wulgarny jezyk czy inne niebezpieczne

tresci.

Pamietaj, aby by¢ zaangazowanym w to, jak Twoje dziecko korzysta ze Snapchata i regularnie rozmawiac¢ z nim
o bezpieczenstwie w sieci. Snapchat oferuje wbudowane Centrum Rodziny, ktére pozwala rodzicom ustawic
filtry kontroli rodzicielskiej wewnatrz aplikacji, co moze pomdéc w monitorowaniu i ograniczaniu dostepu do
nieodpowiednich tresci. Warto korzystac z tych narzedzi, aby zapewni¢ dziecku bezpieczniejsze doswiadczenie

na platformie.

Centrum Rodziny na Snapchacie zapewnia rodzicom narzedzia do nadzoru rodzicielskiego, umozliwiajac im
miedzy innymi:
e Sprawdzenie, z ktérymi znajomymi i w jakich grupach ich dzieci rozmawiaty w ciggu ostatnich siedmiu dni,
bez ujawniania tresci rozmow.
e Przegladanie petnej listy cztonkéw grup, w ktorych dziecko byto aktywne.
* Wyswietlenie listy obecnych i nowo dodanych znajomych dziecka.
e Ograniczenie dostepu do okreslonych tresci w zaktadkach Stories i Polecane.

¢ Poufne zgtaszanie niepokojacych kont przez catg dobe do zespotu ds. zaufania i bezpieczeristwa Snapchata.
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TikTok

TikTok to aplikacja mobilna, ktéra umozliwia uzytkownikom tworzenie, ogladanie i udostepnianie krétkich
filmikéw, trwajacych od kilku do kilkudziesieciu sekund. Aplikacja przycigga gtéwnie mtodziez i dzieci, ktére
spedzaja na niej ogromne ilosci czasu - czesto nawet kilka godzin dziennie. Aktualnie, w Polsce z aplikacji pod

kontrola rodzica moga korzystac uzytkownicy powyzej 12 roku zycia.

TikTok: Filmy i Muzyka

TikTok Ltd.

zZrywka TikTok

Jednym z powodoéw, dla ktérych TikTok jest tak uzalezniajacy, jest jego format oraz dziatanie algorytmoéw.
Aplikacja dostosowuje tresci do preferencji uzytkownika, analizujac, jakie filmy sg najczesciej ogladane,
polubiane czy udostepniane. Algorytmy TikToka maja na celu wywotywanie silnych emocji u odbiorcow -
filmy, ktére sa najbardziej emocjonalne, $mieszne, szokujace lub wzruszajace, s3 promowane i czesciej
wyswietlane. Efekt jest taki, ze uzytkownicy ciggle odkrywaja nowe, ekscytujace tresci, ktére trzymaja ich przy

ekranie na dtuzej, co prowadzi do nawyku nieustannego przewijania.

Niestety, algorytmy TikToka nie zawsze pokazuja bezpieczne tresci. Dzieci i mtodziez czesto opowiadaja, ze

wyswietlajg im sie filmy o samookaleczaniu, zaburzeniach odzywiania, depresji czy innych powaznych

problemach psychicznych.
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Ekspozycja na takie tresci moze wptynaé negatywnie na mtodych uzytkownikéw, zachecajac ich do
niebezpiecznych zachowan lub wzmacniajac negatywne emocje. Co wiecej, TikTok jest miejscem, gdzie
rozpowszechniane sg nieodpowiednie tresci, takie jak materiaty o charakterze seksualnym, przemoc, wyzwania

zagrazajace zdrowiu (tzw. ,challenges”) czy tresci promujace nienawisc.

Innym zagrozeniem zwigzanym z TikTokiem jest tatwos¢, z jaka dzieci moga nawigzywaé kontakt z obcymi
osobami. Komentarze, wiadomosci prywatne i mozliwos¢ reakcji na filmy sprawiaja, ze mtodzi uzytkownicy
mog3 by¢ narazeni na nieodpowiednie kontakty, w tym groomeroéw, ktérzy moga wykorzystywac aplikacje do

nawigzywania relacji z dzie¢mi.

Ponadto, ciggta ekspozycja na idealizowane wizerunki ciat i styléow zycia na TikToku moze prowadzi¢ do
obnizonego poczucia wiasnej wartosci i problemoéw zwigzanych z obrazem ciata. Dzieci moga odczuwac presje,

by wygladac i zachowywac sie w okreslony sposéb.

Co wiecej, wiele mtodych oséb traktuje TikToka jako zZrédto informacji i wiadomosci. Dzieki algorytmom
personalizujacym tresci, uzytkownicy sa eksponowani na réznorodne materiaty informacyjne, ktére czesto
moga byc¢ nieprawdziwe lub niezweryfikowane. Platforma bywa miejscem szerzenia dezinformacji, fake
newsow i niepotwierdzonych teorii, ktére moga wptywaé na postrzeganie rzeczywistosci przez dzieci i
mtodziez. Brak odpowiedniej weryfikacji Zzrédet i tresci moze prowadzi¢ do przyjmowania jako prawde

informacji, ktére sa nieprawdziwe lub wprowadzajace w btad.

TikTok oferuje kilka funkcji kontroli rodzicielskiej, ktére moga pomdc chroni¢ mtodszych uzytkownikéw.
Rodzice moga skorzystac z opcji Parowania Rodzinnego, ktéra pozwala na potaczenie konta rodzica z kontem

dziecka.

Dzieki temu rodzic moze miedzy innymi:
o Zarzadzac czasem korzystania z aplikacji: Ustawianie limitéw dziennego czasu, jaki dziecko moze spedzac
w aplikacji
o Zarzadzac prywatnoscia: Kontrolowanie, kto moze wysyta¢ wiadomosci do dziecka, kto moze zobaczy¢
jego filmy i profil oraz ograniczenie mozliwosci komentowania filmow.
o Wytaczy¢ bezposrednie wiadomosci: Mozliwos¢ catkowitego wytaczenia funkcji wysytania wiadomosci

przez dziecko.

Te narzedzia pozwalajg rodzicom na bardziej swiadome monitorowanie aktywnosci dziecka na TikToku,

jednoczesnie wspierajac je w bezpiecznym korzystaniu z platformy.
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Twitch

Twitch to platforma do transmitowania na zywo, ktora poczatkowo byta skierowana gtéwnie do graczy, ale
z czasem rozszerzyta swojg oferte o inne kategorie, takie jak muzyka, sztuka, gotowanie czy ,Just Chatting”
(czat na zywo). Uzytkownicy, zwani streamerami, transmitujg na zywo swoje rozgrywki, rozmowy, wystepy czy
codzienne czynnosci, a widzowie moga ogladac¢ te transmisje, komentowac je na czacie oraz wspierac
streameréw finansowo poprzez subskrypcje czy ptacenie wirtualng walutg tzw. ,donejtami”. Platforma
przyciaga przede wszystkim dzieci, mtodziez i mtodych dorostych. Aktualnie, w Polsce z aplikacji pod kontrola

rodzica moga korzystac uzytkownicy powyzej 12 roku zycia.

Twitch:
transmitowanie na z...

Stream, wizja i czat. Na zywo.
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Twitch jest niezwykle angazujacy, co sprawia, ze dzieci i mtodziez mogg tatwo uzalezni¢ sie od ciggtego
$ledzenia transmisji. Interaktywnosé, jaka oferuje platforma - mozliwos$¢ bezposredniego komunikowania sie
ze streamerami oraz innymi widzami na czacie - sprawia, ze uzytkownicy czujg sie czescig spotecznosci, co
jeszcze bardziej zacheca ich do spedzania czasu na platformie. Czeste powiadomienia o rozpoczeciu transmisji
przez ulubionych streameréw oraz mozliwos¢ ogladania na zywo wydarzen, mogg prowadzi¢ do spedzania na

Twitchu nawet kilku godzin dziennie.
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Jednym z gtéwnych zagrozen zwiazanych z Twitchem jest to, ze platforma ta ma ograniczong kontrole nad
tresciami transmitowanymi na zywo. Chociaz Twitch posiada zasady dotyczace tresci, ktore moga byc
transmitowane, a takze system zgtaszania i moderacji, to nieodpowiednie tresci, takie jak wulgaryzmy,
przemoc, czy seksistowskie komentarze moga pojawiac sie w czasie rzeczywistym, zanim zostang zauwazone i
usuniete. Streamerzy i widzowie moga uzywaé nieodpowiedniego jezyka lub prezentowad tresci, ktére sa

niewtasciwe dla dzieci.

Jedna z nieodpowiednich dla dzieci kategorii transmisji na Twitchu jest kategoria ,Pools, Hot Tubs, and
Beaches” (znana takze jako ,Pool”). Dzieci zazwyczaj kategorie te nazywaja ,baseniary”. W tej kategorii
streamerzy transmitujg na zywo z basendw, jacuzzi, plaz lub innych miejsc, czesto ubrani w skape stroje
kapielowe. Naraza to dzieci na tresci o charakterze seksualnym. Choc¢ te transmisje nie zawsze naruszaja
wytyczne Twitcha, czesto balansujg na granicy tego, co jest na platformie akceptowalne. Z pewnoscig jednak,

nie sa to tresci odpowiednie dla mtodszych uzytkownikéw.

Co wiecej, transmisje w kategorii ,Pool” mogg przyciagac osoby o ztych intencjach, co stwarza dodatkowe
zagrozenia dla mtodych uzytkownikéw. Interakcja na zywo na czacie, ktéra towarzyszy takim transmisjom,
moze prowadzi¢ do nieodpowiednich komentarzy lub préb nawigzania kontaktu przez nieznajomych, co

zwieksza ryzyko groomingu i innych form niewtasciwego zachowania.

Co wiecej, Twitch bywa traktowany przez mtodych uzytkownikéw jako zrédto informacji i opinii na rézne
tematy. Streamerzy czesto dzielg sie swoimi pogladami na biezagce wydarzenia, polityke czy inne tematy
spoteczne, co moze ksztattowac postawy mtodych widzéw. Niestety, nie zawsze te informacje sg prawdziwe
lub dobrze zrozumiane przez mtodszych odbiorcéw, co moze prowadzi¢ do dezinformacji i przyjmowania

nieprawdziwych lub kontrowersyjnych opinii jako faktéw.

Pamietaj, aby uwaznie monitorowad, jak Twoje dziecko korzysta z Twitcha, i regularnie rozmawiac¢ z nim o
bezpieczenstwie w sieci. Niestety, Twitch oferuje bardzo ograniczone mozliwosci kontroli rodzicielskiej, co
sprawia, ze trudno jest w petni nadzorowac to, co Twoje dziecko oglada i z kim sie komunikuje. Platforma nie

posiada zaawansowanych narzedzi do filtrowania tresci czy zarzadzania interakcjami na czatach na zywo.
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Instagram

Instagram to jedna z najpopularniejszych aplikacji spotecznosciowych na swiecie, stuzaca do udostepniania
zdjeé, filméw oraz tresci w formie tzw. ,Stories” - krétkich, 24-godzinnych relacji. Aplikacja jest szczegdlnie
popularna wséréd mtodziezy i mtodych dorostych, ktérzy korzystajg z niej do dzielenia sie swoim zyciem,
komunikowania sie ze znajomymi, $ledzenia influenceréw oraz odkrywania nowych tresci. Instagram
umozliwia takze uzytkownikom edytowanie zdje¢ i filméw za pomoca filtrow oraz narzedzi do obrobki
obrazu, co sprawia, ze publikowane tresci sg czesto idealizowane i estetycznie dopracowane. Aktualnie, w

Polsce z aplikacji pod kontrolg rodzica mogg korzystac uzytkownicy powyzej 12 roku zycia.

Instagram

Instagram, Inc.

) fh
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Jednym z gtéwnych zagrozen zwigzanych z Instagramem jest presja spoteczna, jaka platforma moze
wywotywac u mtodych uzytkownikéw. Czeste poréwnywanie sie do innych, zwtaszcza do influenceréw, ktérzy
prezentujg perfekcyjny obraz swojego zycia, moze prowadzi¢ do obnizonego poczucia wtasnej wartosci czy
probleméw z obrazem ciata. Mtodzi ludzie mogg czu¢ presje, aby wygladac i zy¢ w okreslony sposéb, co moze

prowadzi¢ do zaburzen odzywiania czy niezdrowych nawykéw.

Instagram jest takze miejscem, gdzie tatwo mozna natknac sie na nieodpowiednie tresci, takie jak materiaty o
charakterze seksualnym, przemoc, nienawis¢ czy promocja szkodliwych zachowan, takich jak samookaleczanie
czy zaburzenia odzywiania. Pomimo ze Instagram stara sie moderowac takie tresci, algorytmy nie zawsze sa w

stanie w petni ochroni¢ mtodych uzytkownikéw przed ich widokiem.
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Instagram, podobnie jak inne media spotecznosciowe, moze takze prowadzi¢ do uzaleznienia. Mechanizmy
takie jak polubienia, komentarze oraz liczba obserwujacych moga powodowac, ze uzytkownicy odczuwaja
potrzebe ciagtego sprawdzania aplikacji, co moze prowadzi¢ do spedzania na niej wielu godzin dziennie.
Regularne powiadomienia oraz algorytmy dostosowujace tresci do preferencji uzytkownika sprawiaja, ze

trudno oderwac sie od aplikacji.

Dzieci i mtodziez na Instagramie moga by¢ réwniez narazeni na kontakt z nieznajomymi. Funkcje takie jak
wiadomosci prywatne umozliwiajg tatwe nawigzywanie kontaktu z obcymi osobami, co stwarza ryzyko
niewtasciwych interakcji. Dzieci réwniez opowiadaja, ze zdarza im sie dostawaé w wadomosciach

nieodpowiednie zdjecia, przesytane zazwyczaj przez konta automaty.

Instagram oferuje kilka funkcji, ktére moga pomoc w kontrolowaniu i monitorowaniu aktywnosci dziecka na

platformie, cho¢ mozliwosci kontroli rodzicielskiej s dos¢ ograniczone w poréwnaniu do innych aplikacji.

+ Ustawienia prywatnosci: Mozesz pomdc dziecku ustawié konto jako prywatne, co ogranicza dostep do jego
postow tylko dla zatwierdzonych obserwatoréw.

+ Filtrowanie komentarzy: Instagram pozwala na filtrowanie komentarzy, co moze poméc w ochronie przed
nieodpowiednimi tresciami.

+ Raportowanie tresci: Rodzice moga zgtaszaé¢ nieodpowiednie tresci lub konta, ktére tamig zasady

spotecznosci Instagramu.

Jednak Instagram nie oferuje zaawansowanych narzedzi kontroli rodzicielskiej, takich jak petne monitorowanie
aktywnosci czy ograniczanie dostepu do okreslonych tresci. Dlatego wazne jest, aby rodzice byli aktywnie
Zaangazowani w rozmowy o bezpiecznym korzystaniu z aplikacji oraz regularnie rozmawiali z dzieckiem o tym,

co widzi i jak sie czuje w zwigzku z korzystaniem z Instagrama.
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Kick

Kick to nowa platforma do transmitowania na zywo, ktéra zyskuje na popularnosci, szczegélnie wsroéd
mtodziezy i graczy. Kick oferuje funkcje podobne do Twitcha, umozliwiajac streamerom transmitowanie gier,
rozméw na zywo, oraz réznorodnych aktywnosci. Widzowie moga ogladac¢ te transmisje, uczestniczy¢ w
czatach na zywo oraz wspierac streamerdw finansowo za pomoca darowizn czy subskrypcji. Kick przyciaga
uwage uzytkownikéw przez mniej restrykcyjne zasady. Aktualnie, w Polsce z aplikacji pod kontrolg rodzica

moga korzystad uzytkownicy powyzej 17 roku zycia.

Kick - Live Streaming

Kick Streaming

Jednym z gtéwnych zagrozen zwiazanych z Kick jest brak sScistej moderacji tresci. Ze wzgledu na mniej
rygorystyczne zasady, na platformie moga pojawiac sie transmisje, ktére zawieraja nieodpowiednie tresci,
takie jak wulgaryzmy, przemoc, czy nawet materiaty o charakterze seksualnym. Dla mtodszych uzytkownikéw,
ktérzy moga byc ciekawi nowej platformy, istnieje ryzyko zetkniecia sie z tresciami, ktére sa dla nich

niewtasciwe i moga negatywnie wptywac na ich rozwd;.

Kick, podobnie jak inne platformy do strumieniowania na zywo, umozliwia uzytkownikom nawigzywanie
kontaktéw z nieznajomymi przez funkcje czatu na zywo. Mtodzi uzytkownicy moga by¢ narazeni na
nieodpowiednie interakcje z innymi uzytkownikami. Brak odpowiednich narzedzi moderacyjnych zwieksza
ryzyko, ze takie zachowania nie zostang szybko wykryte i powstrzymane, co stawia dzieci w sytuacji

potencjalnego zagrozenia.
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Roblox

Roblox to platforma gier online, ktéra pozwala uzytkownikom na tworzenie wtasnych gier oraz uczestniczenie
w grach stworzonych przez innych. Platforma ta jest szczegdlnie popularna wsréd dzieci, poniewaz oferuje
ogromny wybér réznorodnych gier - od prostych symulacji po skomplikowane $wiaty wirtualne. Roblox daje
uzytkownikom duza swobode w kreowaniu tresci i interakcji z innymi graczami. Aktualnie, w Polsce z aplikacji

pod kontrolg rodzica mogg korzystac uzytkownicy powyzej 12 roku zycia.

Roblox

Roblox Corporation

Zt l:. I

4.4 12+ 1 [

1 . 0. 8.6 6 lat/lata Przygoda Roblox C

Jednym z gtéwnych zagrozen zwigzanych z platformg jest fakt, ze gry tworzone sa przez uzytkownikéw, co
oznacza, ze nie ma scistej kontroli nad ich trescia. Mimo ze Roblox posiada system moderacji i narzedzia do
zgtaszania nieodpowiednich tresci, niektére gry moga zawierac elementy przemocy, wulgaryzmy lub inne tresci

nieodpowiednie dla dzieci.

Na platformie Roblox istnieje wiele mozliwosci porozumiewania sie z innymi uzytkownikami. Komunikacja w
Robloxie odbywa sie za posrednictwem réznych form czatow, ktére pozwalajg graczom na interakcje zaréwno

w ramach gry, jak i poza nia.
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Czaty otwarte w grach s3 dostepne dla wszystkich uczestnikéw danej rozgrywki. Pozwalajg graczom na
koordynowanie dziatan, wymiane wskazéwek i wspdlng zabawe. Jednakze, poniewaz kazdy uzytkownik w grze
moze bra¢ udziat w rozmowie, dzieci mogg by¢ narazone na nieodpowiednie tresci. Cho¢ Roblox posiada
system filtrow, majacy na celu blokowanie niewtasciwych tresci, nie zawsze sg one skuteczne, zwtaszcza gdy

uzytkownicy celowo obchodzj filtry poprzez kodowanie wiadomosci.

Czaty prywatne oferujg uzytkownikom mozliwos¢ bezposredniej komunikacji z wybranymi osobami, co
niestety moze prowadzi¢ do bardziej ukrytych zagrozen. W prywatnych rozmowach dzieci mogg by¢ narazone
na kontakt z nieznajomymi, ktérzy moga wykorzystac prywatne czaty do wysytania nieodpowiednich tresci czy

prosh, ktére sg trudniejsze do wykrycia przez systemy moderacji.

Dodatkowo, Roblox posiada wewnetrzng walute o nazwie Robux, ktérag mozna kupic¢ za prawdziwe pienigdze
i uzywac do nabywania przedmiotéw w grach, ulepszania awataréw czy dostepu do specjalnych funkcji. Istnieje
réwniez presja réowiesnicza, aby posiadaé okreslone przedmioty lub ulepszenia, co moze sktaniaé¢ dzieci do

wydawania wiekszych kwot na wirtualne przedmioty.

Ponadto, gry na platformie Roblox charakteryzuja sie ogromna réznorodnoscia tematyczna, co sprawia, ze
kazdy uzytkownik moze znalezé cos dla siebie. Jednak ta réznorodno$é¢ wiaze sie takze z pewnymi
zagrozeniami, zwtaszcza dla mtodszych graczy. Na Robloxie dostepne s3 gry o bardzo zréznicowanej tematyce
- od prostych symulacji codziennego zycia, przez gry przygodowe, az po horrory i gry zawierajace elementy
przemocy. Niektére z tych gier moga by¢ zbyt przerazajace lub brutalne dla dzieci, co moze negatywnie

wptywaé na ich emocje.

Roblox oferuje kilka funkcji kontroli rodzicielskiej, ktére moga pomdc w zarzadzaniu aktywnoscia dziecka na
platformie, cho¢ petna kontrola nad tresciami i interakcjami jest ograniczona.

+ Ustawienia prywatnosci: Mozesz ustawi¢ konto dziecka na prywatne, co ogranicza mozliwos¢ kontaktu z
nieznajomymi oraz kontroluje, kto moze dodawa¢ dziecko do listy znajomych. Opcje te pozwalaja na
zarzadzanie, kto moze wysytaé¢ wiadomosci i zapraszac do gier.

» Filtry tresci: Roblox umozliwia wtaczenie filtréw tresci, ktére blokuja nieodpowiednie gry i doswiadczenia,
cho¢ ich skutecznosé moze by¢ ograniczona w zaleznosci od tego, jak doktadnie tresci sg oznaczone.

* Ograniczenia wiekowe: Mozesz ustawi¢ limity wiekowe na konto, co moze pomdc w dostosowaniu
dostepnych tresci do wieku dziecka. Ustawienia te moga ograniczy¢ dostep do bardziej dojrzatych lub
nieodpowiednich gier.

¢ Kontrola kontaktow: Mozliwosé zarzadzania, kto moze kontaktowac sie z dzieckiem poprzez wiadomosci i

czaty, pozwala na monitorowanie interakcji z innymi uzytkownikami.
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w Wattpad

Wattpad to platforma do publikowania i czytania opowiadan oraz powiesci, ktéra zdobyta duzg popularnosc,
zwtaszcza wsrod mtodziezy. Uzytkownicy moga tam tworzy¢ i udostepnia¢ wtasne historie, a takze czytac
teksty napisane przez innych. Wattpad jest miejscem, gdzie mozna znalez¢ szeroki zakres tresci - od fanfikow,
przez romanse, po opowiesci z gatunkéw fantasy, horroru czy science fiction. Dzieki interaktywnej
spotecznosci, autorzy i czytelnicy moga komentowad i dyskutowaé na temat historii, co sprawia, ze platforma
jest nie tylko miejscem do publikacji, ale takze zywa spotecznoscia literacka. Aktualnie, w Polsce z aplikacji pod

kontrolg rodzica moga korzystac uzytkownicy powyzej 17 roku zycia.

Wattpad - Read &

Write Stories
Ksigzki

Pobierz [eseedi ﬂ]

4,7 17+ 5 2
1 8. 0.0. .61 lat/lata Ksigzki Wattpac

Jednakze, mimo ze Wattpad jest ceniony za umozliwienie mtodym pisarzom rozwijania swoich talentéw,
platforma niesie ze sobg pewne zagrozenia, zwtaszcza dla mtodszych uzytkownikow. Jednym z gtéwnych
probleméw jest brak scistej moderacji tresci. Na Wattpadzie mozna znalez¢ historie o réoznorodnej tematyce,
w tym réwniez takie, ktore zawierajg przemoc, tresci seksualne, wulgaryzmy czy inne motywy nieodpowiednie
dla dzieci. Poniewaz tresci na Wattpadzie sg tworzone przez uzytkownikéw, czesto brakuje jasnych oznaczen
wiekowych lub ostrzezen dotyczacych potencjalnie szkodliwych tresci, co moze prowadzi¢ do

przypadkowego zetkniecia sie z nimi przez mtodych czytelnikow.
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Wattpad jest takze miejscem, gdzie uzytkownicy moga publikowaé bardzo osobiste historie, w tym dotyczace
ich wtasnych doswiadczen zyciowych. Cho¢ moze to by¢ formg autoterapii, dzielenie sie osobistymi
informacjami w przestrzeni publicznej niesie ze soba ryzyko utraty prywatnosci i wystawienia sie na negatywne

komentarze lub nekanie.

Na Wattpadzie znajduje sie wiele historii, ktére romantyzujg zaburzenia psychiczne i zaburzenia odzywiania,
co stanowi powazne zagrozenie dla mtodszych uzytkownikéw. Opowiesci te czesto przedstawiajg postacie
zmagajace sie z depresjg, samookaleczaniem, anoreksjg czy bulimig w sposéb, ktéry moze wydawac sie
pociaggajacy lub "modny". Czesto sg one pisane w sposéb, ktéry sprawia, ze takie zachowania wydajg sie by¢
elementem fascynujgcym, a nawet pozadanym, co moze prowadzic¢ do bagatelizowania powaznych probleméw

zdrowotnych.

Pamietaj, aby monitorowa¢, jak Twoje dziecko korzysta z Wattpad, poniewaz kontrola rodzicielska jest tam
ograniczona. Platforma nie oferuje szczegdtowych filtrow tresci, wiec nieodpowiednie historie mogg byc¢
widoczne. Ze wzgledu na brak zaawansowanych narzedzi kontroli, wazne jest, aby$ regularnie rozmawiat z
dzieckiem o tym, co czyta i jakie tresci udostepnia. Twoje wsparcie i rozmowy mogg pomoc w zapewnieniu, ze

korzystanie z Wattpad bedzie bezpieczne.
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1. Ustal dzienny limit czasu ekranowego: Okresl, ile czasu dziennie dziecko moze spedza¢ przed ekranem.
Wazne jest, aby czas ekranowy nie zastepowat aktywnosci fizycznej, zabawy na $wiezym powietrzu, ani

interakcji z rodzina.

2. Stworz strefy wolne od technologii: Wyznacz obszary w domu, gdzie nie wolno korzystaé z urzadzen
ekranowych, np. w jadalni podczas positkdw lub w sypialni przed snem. To pomoze dziecku nauczy¢ sie, ze

istniejg momenty i miejsca, w ktorych ekran nie jest potrzebny.

3. Wybieraj odpowiednie tresci: Wybieraj dla dziecka aplikacje, gry i filmy, ktére sg dostosowane do jego
wieku i rozwijajg jego umiejetnosci. Korzystaj z narzedzi do kontroli rodzicielskiej, aby blokowaé dostep do

nieodpowiednich tresci.

4. Wspdlnie z dzieckiem korzystaj z technologii: To pozwoli Ci lepiej zrozumie¢, co dziecko robi w sieci i

pomoze w budowaniu zdrowych nawykow cyfrowych.

5. Rozmawiaj o bezpieczenstwie online: Nawet mtodsze dzieci powinny zna¢ podstawowe zasady
bezpieczenstwa w sieci, takie jak niepodawanie osobistych informacji, unikanie rozméw z nieznajomymi czy
informowanie rodzicéw o wszystkim, co budzi ich niepokdj. Regularnie rozmawiaj z dzieckiem o jego
doswiadczeniach online, aby czuto sie bezpieczne i byto $wiadome zagrozen, ale tez wiedziato, ze zawsze moze

przyjsc¢ do Ciebie i powiedzie¢, co wydarzyto sie w Internecie.

6. Telefon w nocy poza pokojem dziecka: Swiatto smartfonéw utrudnia zasypianie i pogarsza jako$¢ snu.

Zaleca sie, aby nie korzystac¢ z urzadzen ekranowych przynajmniej godzine przed snem - czas na wyciszenie.

7. Prywatnosc¢ i udostepnainie informacji o sobie: Zachowanie prywatnosci online jest niezwykle wazne.
Naucz dziecko, aby nigdy nie udostepniato swojego petnego imienia i nazwiska, adresu, numeru telefonu czy
informacji o szkole. Przypomnij, ze nawet zdjecia moga zawiera¢ wiele informacji, ktére mogg zostac

wykorzystane w nieodpowiedni sposéb.
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W dobie powszechnej cyfryzacji i globalnego dostepu do Internetu zagrozenia zwiazane z cyberprzemoca
i innymi formami cyberprzestepczosci staja sie coraz bardziej widoczne i dotkliwe. Zjawiska takie jak
cyberbullying, trolling, phishing, doxing czy grooming stanowia realne zagrozenie dla uzytkownikéw sieci,
zwtaszcza dla dzieci i mtodziezy, ktérzy czesto nie sg Swiadomi istniejgcych niebezpieczenstw ani konsekwencji

swoich dziatan online.

Edukacja w zakresie cyberbezpieczenstwa jest kluczowa nie tylko dla dorostych, ale przede wszystkim dla
najmtodszych uzytkownikéw Internetu. Dzieci, ze wzgledu na swoj wiek, brak doswiadczenia, ufnos¢ oraz
dtugi czas spedzany w przestrzeni wirtualnej, s3 szczegdlnie narazone na doswiadczenie cyberprzemocy. Brak
swiadomosci na temat zagrozen oraz niewystarczajgca wiedza o bezpiecznym korzystaniu z sieci moga
prowadzi¢ do powaznych konsekwencji, w tym do krzywdy psychicznej, utraty prywatnosci, a nawet zagrozen

dla zdrowiai zycia.

Rodzice, nauczyciele i opiekunowie muszg by¢ swiadomi tych zagrozen i aktywnie zaangazowac sie w proces
edukacji mtodych ludzi. Zrozumienie, jakie formy przybiera cyberprzemoc, jakie techniki stosuja
cyberprzestepcy oraz jak identyfikowaé symptomy nekania czy manipulacji online, jest niezbedne do
skutecznej ochrony dzieci. Edukacja powinna koncentrowac sie nie tylko na prewencji, ale réwniez na reakcjach

na incydenty cyberprzemocy oraz umiejetnosci szukania pomocy i wsparcia w sytuacjach kryzysowych.

Swiat cyfrowy oferuje wiele korzysci, ale wiaze sie tez z odpowiedzialno$cia i potrzeba $wiadomosci. Ochrona
dzieci w Internecie wymaga zaangazowania i wspotpracy wszystkich stron - rodzicéw, szkot, spotecznosci
lokalnych i platform internetowych. Tylko poprzez kompleksowe podejscie do edukacji w zakresie
cyberbezpieczenstwa mozemy zbudowaé bezpieczne srodowisko online, ktére wspiera rozwdj dzieci i

mtodziezy, jednoczesnie minimalizujac ryzyko zwigzane z ich aktywnoscia w sieci.

Ten poradnik powstat, aby dostarczy¢ wiedze na temat réznych form cyberprzemocy i innych zagrozen, ktére
moga napotka¢ mtodzi uzytkownicy. Jego celem jest nie tylko podniesienie $wiadomosci, ale réwniez
dostarczenie praktycznych wskazéwek, jak chroni¢ dzieci przed niebezpieczefnstwami w przestrzeni wirtualne;j.
Dzieki temu poradnikowi rodzice i opiekunowie moga lepiej zrozumie¢ mechanizmy funkcjonowania $wiata
online oraz wykorzystac zdobyta wiedze do skutecznego zapobiegania zagrozeniom, zapewniajac w ten sposob

bezpieczehstwo i dobrostan dzieci w srodowisku cyfrowym.
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Cyberprzemoc, zwana takze cyberbullyingiem, to wszelkie formy przemocy psychicznej lub fizycznej, ktore sa
realizowane za posrednictwem Internetu i nowych technologii, takich jak telefony komérkowe, media
spotecznosciowe, aplikacje komunikacyjne czy gry online. Przemoc tego rodzaju moze przyjmowac rézne
formy, w tym zastraszanie, grozby, nekanie, upokarzanie, rozpowszechnianie fatszywych informacji czy
publiczne ujawnianie prywatnych danych. W dobie powszechnego dostepu do Internetu i urzadzeh mobilnych
cyberprzemoc staje sie problemem coraz bardziej powszechnym i dotkliwym, szczegélnie wséréd dzieci

i mtodziezy.

Przyczyny cyberprzemocy moga by¢ réznorodne. Czesto wynikaja z poczucia anonimowosci, jakg daje
Internet, co sprawia, ze osoby dopuszczajace sie cyberprzemocy czuja sie bezkarne. Moze to by¢ takze sposéb
na wytadowanie frustracji, zazdrosci, ztosci lub checi zyskania popularnosci w grupie rowieséniczej. Niektére

osoby stosuja cyberprzemoc, aby kontrolowac innych, zemscié sie lub wzmocni¢ swoja pozycje spoteczna.

Skutki cyberprzemocy sg niezwykle powazne i moga mie¢ dtugotrwaty wptyw na zdrowie psychiczne ofiar.
Osoby, ktére doswiadczaja cyberprzemocy, czesto odczuwaja lek, niskie poczucie wtasnej wartosci, a takze
moga mie¢ trudnosci z koncentracja, nauka i relacjami spotecznymi. W skrajnych przypadkach ofiary moga
prébowac samookaleczania i innych form autoagresji. Wptyw cyberprzemocy nie ogranicza sie tylko do ofiar -
sprawcy takze moga odczuwac¢ negatywne konsekwencje swoich dziatan, w tym problemy z prawem,

wykluczenie spoteczne, a takze pdzniejsze problemy z budowaniem zdrowych relacji miedzyludzkich.

Swiadkowie cyberprzemocy, nawet jesli bezposrednio nie sa jej ofiarami, moga takze odczuwaé negatywne
skutki. Czesto odczuwajg bezsilnos¢, poczucie winy lub lek przed tym, ze sami stang sie ofiarami, jesli
zdecyduja sie poméc. Obserwowanie przemocy moze wptywacé na ich zdrowie psychiczne, zmniejsza¢ empatie

lub powodowa, ze staja sie znieczuleni na przemoc, co moze prowadzi¢ do normalizacji tego typu zachowan.

Cyberprzemoc to problem, ktéry wymaga uwagi zaréwno ze strony rodzicéw, nauczycieli, jak i samych dzieci.
Wazne jest, aby rozmawiac o zagrozeniach zwigzanych z korzystaniem z Internetu, uczy¢, jak rozpoznawac
przemoc online i jak na nig reagowaé. Wsparcie dorostych, ktérzy moga interweniowac i zapewni¢ pomoc, jest
kluczowe w zapobieganiu i ograniczaniu skutkéw cyberprzemocy. Ponadto edukacja w zakresie bezpiecznego
korzystania z Internetu oraz promowanie empatii i szacunku w relacjach miedzyludzkich moga znacznie

przyczynic sie do zmniejszenia skali tego zjawiska.
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Sexting

Sexting to zjawisko polegajace na przesytaniu lub udostepnianiu intymnych zdje¢, filméw lub wiadomosci o
tresci seksualnej za posrednictwem komunikatoréw lub SMS. To coraz powszechniejsza forma komunikaciji,
zwtaszcza wsréd mtodziezy. Sexting moze prowadzi¢ do powaznych probleméw, takich jak cyberprzemoc,

szantaz, czy nieodwracalne naruszenie prywatnosci.

Najczedciej sexting odbywa sie za posrednictwem aplikacji do przesytania wiadomosci i mediow
spotecznosciowych, takich jak Snapchat, Instagram, WhatsApp, TikTok czy Discord. W aplikacjach tych,
szczegblnie na Snapchat, ktéry stynie z mechanizmu automatycznego usuwania wiadomosci po ich odczytaniu,
mtodziez moze czuc sie fatszywie bezpieczna, sadzac, ze tresci te nie zostang zachowane. Niestety, zdjecia i
filmy moga byc¢ tatwo zarchiwizowane przez odbiorce, na przyktad poprzez zrobienie zrzutu ekranu lub
nagranie ekranu, co prowadzi do sytuacji, w ktérej intymne materiaty mogg zostaé rozprzestrzenione bez

zgody ich autora.

Sexting jest réwniez wykorzystywany przez osoby o ztych intencjach, w tym przez niektérych youtuberéw i
influenceréw, ktérzy nawigzuja kontakt z dzieémi i mtodzieza online. Korzystajac ze swojej popularnosci i
zaufania, jakie wzbudzajg w mtodych widzach, niektérzy twércy moga manipulowaé i namawiac dzieci do
przesytania intymnych materiatéw. Czesto zaczyna sie to od niewinnych wiadomosci lub komentarzy, ktére
stopniowo staja sie coraz bardziej osobiste i natarczywe. Youtuberzy moga réwniez wykorzystywacé platformy
takie jak Instagram czy TikTok do prywatnych rozméw z dzieémi, co jest szczegdlnie niebezpieczne, poniewaz
mtodziez czesto postrzega takich twércow jako swoich réwiesnikéw lub idoli, co zwieksza ryzyko manipulacji.
Jednym z najbardziej wstrzasajacych i gtosnych przyktadéw zwiazanych z sextingiem byta afera Pandora Gate -
sprawa ujawnienia prywatnych wiadomosci o tresci erotycznej, wysytanych do dzieci przez polskich
influenceréw. Afera ta pokazata, jak niebezpieczne moze by¢ udostepnianie intymnych tresci online, zwtaszcza

gdy trafig one w niepowotane rece.

Konsekwencje sextingu moga by¢ dramatyczne. Osoby, ktére wystaty intymne materiaty, moga pas¢ ofiarg
szantazu, cyberprzemocy, a ich prywatne zycie moze zostac zniszczone przez rozprzestrzenienie tych tresci. W
skrajnych przypadkach sexting prowadzi do gtebokiego stresu psychicznego, depresji, a nawet samobdjstw,

zwtaszcza gdy dochodzi do publicznego ujawnienia prywatnych materiatéw.
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Grooming

Grooming to proces, w ktérym dorosty celowo nawigzuje relacje z dzieckiem lub nastolatkiem w celu
zdobycia jego zaufania i pdzniejszego wykorzystania go do celéw seksualnych. Osoby zajmujace sie
groomingiem moga korzystac z réznych technik manipulacji, by wptynaé na swoje ofiary, budujac relacje, ktéra
wydaja sie by¢ przyjazna i troskliwa. Gtéwnym celem groomera jest stworzenie fatszywego poczucia

bezpieczenstwa, aby pézniej wykorzystywac dziecko psychicznie, emocjonalnie lub fizycznie.
Jak dziata grooming?

1. Nawigzywanie kontaktu: Groomerzy czesto zaczynajg od nawigzania pierwszego kontaktu w miejscach,
gdzie dzieci spedzajg czas online, takich jak media spotecznosciowe (np. Instagram, TikTok), platformy
gamingowe (np. Roblox, Discord) czy aplikacje do pisania i dzielenia sie tresciami (np. Wattpad). Moga
podszywac sie pod rowiesnikoéw dziecka lub osoby, ktére majg podobne zainteresowania.

2. Budowanie zaufania: W kolejnej fazie groomerzy staraja sie zdoby¢ zaufanie dziecka poprzez dtugotrwate
rozmowy, wyrazanie zainteresowania jego zyciem, a nawet obdarowywanie prezentami czy wsparciem
emocjonalnym. Moga udawac przyjaciot, ktérzy doskonale rozumiejg problemy i uczucia mtodej osoby.

3. Izolacja: Nastepnie groomerzy prébujg odizolowaé dziecko od jego rodziny i przyjaciot, twierdzac, ze tylko
oni mogg je zrozumiec lub ze dorosli nie sg w stanie zrozumie¢ uczué¢ dziecka. Izolacja emocjonalna pozwala
groomerowi uzyskac jeszcze wieksza kontrole.

4. Eksploatacja: Gdy relacja jest juz mocno zakorzeniona, groomer moze stopniowo wprowadza¢ tematy
seksualne, prosi¢ o wysytanie zdjec czy filmoéw, a nawet dazy¢ do spotkania w rzeczywistosci. W tym momencie

dziecko moze czuc sie zobowigzane lub zmanipulowane do spetnienia zyczen groomera.
Jak rozpoznaé grooming?

o Zwiekszona tajemniczos¢: Dziecko staje sie bardziej tajemnicze na temat swojej aktywnosci online, nie
chce opowiadac o tym, z kim rozmawia i o czym.

e Zmiany nastroju: Grooming moze prowadzi¢ do nagtych zmian nastroju, takich jak wycofanie sie, depresja
lub agresja.

e Prezenty od nieznanych oséb: Otrzymywanie prezentéw, pieniedzy lub innych wartosciowych
przedmiotéw od 0séb, ktérych dziecko nie zna osobiscie.

e Spedzanie coraz wiekszej ilosci czasu online: Dziecko moze spedza¢ duzo czasu przed ekranem,

szczegolnie wieczorami lub nocg, aby komunikowac sie z groomerem.
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Jak chronic dzieci przed groomingiem?

¢ Edukacja: Rozmawiaj z dzieckiem o zagrozeniach zwigzanych z nieznajomymi online. Wyjasnij, czym jest
grooming i jak dziata.

o Ustawienia prywatnosci: Ustaw konta w mediach spotecznosciowych i aplikacjach na prywatne. Ogranicz
mozliwosé kontaktu z nieznajomymi.

* Monitorowanie aktywnosci: Sprawdzaj, jakie strony i aplikacje odwiedza dziecko, oraz z kim sie
kontaktuje. Wykorzystaj dostepne narzedzia kontroli rodzicielskie;j.

¢ Otwarte rozmowy: Stwoérz atmosfere zaufania, w ktérej dziecko czuje sie swobodnie, rozmawiajac o

swoich doswiadczeniach online bez obawy przed kara.

Sharenting

Sharenting to zjawisko, w ktérym rodzice nadmiernie dziela sie informacjami o swoich dzieciach w mediach
spotecznosciowych lub innych platformach online. Nazwa pochodzi z potaczenia angielskich stéw "sharing"
(dzielenie sie) i "parenting" (rodzicielstwo). Moze to obejmowac publikowanie zdje¢, filméw, informacji o zyciu
codziennym, zdrowiu, sukcesach szkolnych, a nawet szczegétowych danych osobowych dzieci, takich jak

imie, wiek, miejsce zamieszkania czy zainteresowania.
Jak dziata sharenting?

Dzielenie sie codziennoscia: Rodzice czesto chcg dzielié¢ sie waznymi momentami z zycia swoich dzieci, takimi
jak pierwsze kroki, urodziny, sukcesy w szkole. To zrozumiate pragnienie dzielenia sie radoscia z bliskimi, ale
czesto prowadzi do publicznego udostepniania tych momentéw, co sprawia, ze staja sie one dostepne dla

szerszego grona osoéb.

Publikowanie zdjec i filméw: Zdjecia i filmy dokumentujace rézne etapy zycia dziecka czesto sg publikowane
na Facebooku, Instagramie, TikToku czy YouTube. Rodzice moga nie zdawaé sobie sprawy, ze te tresci moga
by¢ udostepniane, zapisywane lub przetwarzane przez innych uzytkownikéw, a nawet wykorzystane w

nieodpowiedni sposdb.

Udostepnianie danych osobowych: Czesto wraz z publikowaniem zdjec lub filmoéw rodzice podajg szczegotowe

informacje o dzieciach, takie jak imie, wiek, szkota, do ktérej dziecko uczeszcza, czy miejsce zamieszkania.
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Do jakich zagrozen prowadzi sharenting?

Naruszenie prywatnosci dziecka: Dzieci moga nie by¢ Swiadome, jakie informacje o nich s3 udostepniane i w
jaki sposdb moga by¢ postrzegane przez innych. Publikowane tresci moze wptywaé na ich prywatnosc i

tozsamosc¢ cyfrowa w przysztosci.

Ryzyko naduzyé: Zdjecia i filmy udostepniane online moga by¢ wykorzystywane przez osoby z niewtasciwymi
intencjami, w tym groomeréw czy osoby zajmujace sie przestepstwami seksualnymi. Nawet niewinne zdjecia

moga zostac wyjete z kontekstu i wykorzystane w sposéb niepozadany.

Kradziez tozsamosci:Udostepnianie szczegétowych informacji o dziecku moze prowadzi¢ do kradziezy
tozsamosci. Osoby trzecie moga wykorzysta¢ te dane do stworzenia fatszywych profili lub do dziatan

oszukanczych.

Dtugoterminowe skutki emocjonalne: W miare dorastania dzieci moga czu¢ sie zawstydzone Iub
zaniepokojone faktem, ze ich prywatne momenty byty publicznie udostepniane bez ich zgody. Moze to

wptywac na ich poczucie prywatnosci i komfortu w korzystaniu z mediéw spotecznosciowych.
Jak ograniczy¢ ryzyko zwigzane z sharenting?

Przemyslane publikowanie: Zanim udostepnisz zdjecie lub informacje o swoim dziecku, zastanéw sie, kto

bedzie miat do niej dostep i czy rzeczywiscie jest to cos, czym chcesz sie podzieli¢ publicznie.

Ustawienia prywatnosci: Korzystaj z zaawansowanych ustawien prywatnosci w mediach spotecznosciowych.

Upewnij sie, ze tylko bliscy znajomi i rodzina majg dostep do zdje¢ i informacji o dziecku.

Unikaj udostepniania danych osobowych: Nie publikuj petnych imion, dat urodzenia, adreséw czy informacji o

szkole dziecka. Im mniej informacji, tym mniejsze ryzyko ich niewtasciwego wykorzystania.

Rozmawiaj z dzieémi:W miare jak dzieci dorastaja, rozmawiaj z nimi o tym, jakie informacje s3 o nich

udostepniane i dlaczego. Ucz je, jak wazne jest dbanie o swojg prywatnos¢ online.
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Stalking

Stalking to zjawisko polegajgce na uporczywym i niechcianym nekaniu lub sledzeniu osoby, ktére wywotuje u
niej strach, niepokdj lub dyskomfort. Moze obejmowac rézne formy dziatan, takie jak fizyczne sledzenie,
wysytanie niechcianych wiadomosci, telefonéw, prezentow, a takze nekanie w internecie, co nazywa sie
cyberstalkingiem. Stalking to powazne naruszenie prywatnosci, ktére moze mie¢ dtugotrwate i negatywne

skutki dla zdrowia psychicznego i fizycznego osoby doswiadczajace;j.

Stalking czesto zaczyna sie od nadmiernego zainteresowania zyciem ofiary. Stalkerzy moga obserwowac
codzienne aktywnosci osoby, $ledzi¢ ja w rzeczywistosci lub online, a nawet prébowac¢ nawigzywac
bezposredni kontakt wbrew woli osoby. W dzisiejszych czasach, dzieki powszechnemu dostepowi do
informacji w mediach spotecznosciowych, stalkerzy maja utatwiony dostep do danych osobowych, zdjec i
informacji o codziennych aktywnosciach swoich ofiar. To sprawia, ze stalking moze zaczynac sie niewinnie, od
Jajkow” na zdjeciach czy niewinnych komentarzy, ktére stopniowo przechodza w bardziej inwazyjne i

niepokojace dziatania.

Cyberstalking, ktéry odbywa sie gtéwnie za posrednictwem internetu, staje sie coraz bardziej powszechny.
Stalkerzy moga wykorzystywa¢ media spotecznosciowe, e-maile, aplikacje do przesytania wiadomosci oraz
inne technologie do przesladowania i zastraszania swoich ofiar. Wysytanie obrazliwych, groznych lub
uporczywych wiadomosci jest jedna z najczestych form cyberstalkingu. Stalkerzy moga rowniez prébowac
zdoby¢ dostep do prywatnych informacji swoich ofiar poprzez hackowanie kont czy tworzenie fatszywych

profili, aby podszywac sie pod inne osoby.

Stalking ma powazne konsekwencje dla ofiar, ktére moga odczuwacé chroniczny lek, stres, problemy ze snem
oraz obnizong jakos¢ zycia. Ofiary czesto czujag sie zagrozone i zmuszone do zmiany swoich codziennych
nawykow, takich jak unikanie okreslonych miejsc, zmiana numeréw telefonéw czy usuniecie kont w mediach

spotecznos$ciowych. W skrajnych przypadkach stalking moze prowadzi¢ do eskalacji przemocy fizyczne;j.

Zapobieganie stalkingowi i ochrona ofiar jest kluczowa. Wazne jest, aby osoby doswiadczajace tego zjawiska
nie ignorowaty sygnatéw ostrzegawczych i szukaty pomocy. Warto zachowywac wszystkie dowody nekania,
takie jak wiadomosci, e-maile czy zrzuty ekranu, ktére moga by¢ uzyte w postepowaniu prawnym. Zgtaszanie
stalkingu odpowiednim stuzbom, takim jak policja, jest istotne, aby podja¢ kroki prawne przeciwko stalkerowi.
Dodatkowo, swiadomos¢ na temat bezpieczeristwa online, ochrona prywatnosci i ograniczenie publicznego

udostepniania osobistych informacji moga poméc w zmniejszeniu ryzyka stania sie ofiara stalkingu.
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Doxing

Doxing to zjawisko polegajace na ztosliwym gromadzeniu i publicznym ujawnianiu prywatnych informacji o
osobie bez jej zgody. Informacje te mogg obejmowac imie i nazwisko, adres zamieszkania, numer telefonu,
adres e-mail, miejsce pracy, a nawet dane finansowe czy numery identyfikacyjne. Celem doxingu jest zazwyczaj
zastraszenie, nekanie, szantazowanie lub upokorzenie ofiary. Doxing moze by¢ szczegdlnie niebezpieczny, gdy
ujawnione informacje sa wykorzystywane do fizycznego nekania lub przemocy. Doxing zwykle zaczyna sie od
pozornie niewinnych dziatan, takich jak przeszukiwanie publicznie dostepnych zasobdéw internetowych, w
tym mediéw spotecznosciowych, blogéw, foréw dyskusyjnych czy nawet rejestrow publicznych. Stalkerzy,
ktérzy stosuja doxing, moga wykorzystac réznorodne narzedzia do zbierania informacji, takie jak wyszukiwarki
internetowe, serwisy agregujace dane czy zaawansowane techniki hackingu. W niektérych przypadkach moga

réwniez podszy¢ sie pod inng osobe lub organizacje, aby uzyskac wiecej informacji.

Doxing czesto zdarza sie na platformach, ktére umozliwiajag anonimowa lub pétanonimowa komunikacje oraz
tam, gdzie dochodzi do intensywnych dyskus;ji lub konfliktéw. Do platform, na ktérych doxing jest najbardziej

powszechny, naleza:

Twitter - Jest to jedna z gtéwnych platform, gdzie dochodzi do doxingu, zwtaszcza w konteksScie sporéw
politycznych, spotecznych lub osobistych. Szybki przeptyw informacji i mozliwos¢ udostepniania tresci
szerokiemu gronu odbiorcéw sprawiaja, ze doxing moze tu szybko zyskaé nasile.

Reddit - Jako platforma umozliwiajgca anonimowa dyskusje na rézne tematy, Reddit jest czesto
wykorzystywany do doxingu. Uzytkownicy moga publikowaé osobiste dane innych oséb na okreslonych
subredditach, co moze prowadzi¢ do nekania i zastraszania ofiar.

Discord - Popularna aplikacja komunikacyjna wykorzystywana do gier oraz rozméw grupowych, gdzie
prywatne informacje moga by¢ wymieniane i publikowane bez zgody zainteresowanych oséb. Zdarzaja sie
réwniez sytuacje podczas rozgrywek online, gdzie gracze, niezadowoleni z wynikéw lub uwazajacy, ze zostali w
jaki$ sposdb pokrzywdzeni, groza ujawnieniem prywatnych informacji swoich przeciwnikéw. W niektérych
przypadkach tworza specjalne serwery, gdzie takie dane sg publikowane i dostepne dla innych graczy. Tego
typu dziatania maja na celu zastraszenie i zniechecenie do dalszej gry, a takze wywotanie strachu i dyskomfortu

u ofiar.

Doxing jest niebezpieczny nie tylko dlatego, ze narusza prywatno$¢, ale réwniez dlatego, ze moze prowadzic¢ do
realnych konsekwencji, takich jak utrata pracy, grozby fizyczne, cyberprzemoc, a nawet przemoc fizyczna. W
ekstremalnych przypadkach doxing moze prowadzic¢ do tzw. ,swattingu”, czyli wysytania fatszywych zgtoszen
do stuzb ratunkowych w celu wystania jednostek specjalnych na adres ofiary. Aby chronic sie przed doxingiem,
wazne jest ograniczenie ilosci udostepnianych online informacji osobistych, uzywanie silnych haset, regularna

zmiana ustawien prywatnosci oraz korzystanie z zabezpieczen takich jak dwusktadnikowe uwierzytelnianie.
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Fake newsy 1 clickbaity

Fake newsy (fatszywe wiadomosci) oraz clickbaity (nagtéwki wabigce do klikniecia) staty sie powszechnymi
zjawiskami we wspotczesnej przestrzeni wirtualnej. Fake newsy to celowo rozpowszechniane, nieprawdziwe
informacje, majace na celu wprowadzenie w btad odbiorcéw, wzbudzenie sensacji lub osiggniecie okreslonych
celdw, takich jak manipulacja opinig publiczng, zdobycie kliknie¢ lub zysku. Z kolei clickbaity to nagtéwki i
tresci, ktore sa projektowane w taki sposdb, aby przyciagnac¢ uwage i sktoni¢ uzytkownika do klikniecia,
czesto poprzez przesadzenie, znieksztatcenie faktéw lub wywotanie emocji, takich jak strach, gniew czy

ciekawosc.

Fake newsy i clickbaity maja silny wptyw na odbiorcéw. Wprowadzanie fatszywych informacji moze prowadzié¢
do dezinformacji, zamieszania i szerzenia nieprawdziwych przekonan w spoteczenstwie. Odbiorcy, ktérzy nie
sg $wiadomi, ze majg do czynienia z nieprawdziwymi informacjami, mogg podejmowac decyzje oparte na
fatszywych przestankach, co moze mie¢ powazne konsekwencje zaréwno w sferze osobistej, jak i publiczne;j.
W skrajnych przypadkach dezinformacja moze prowadzi¢ do rozpowszechniania teorii spiskowych, wzrostu
nienawisci i nietolerancji, a nawet do zamieszek i aktéw przemocy. Clickbaity, cho¢ czesto mniej szkodliwe od
fake newsdéw, réwniez mogg wprowadza¢ w btad. Skupienie sie na przycigganiu uwagi za wszelka cene,
kosztem rzetelnosci i petni informacji, sprawia, ze odbiorcy moga czuc sie oszukani lub zmanipulowani, co
prowadzi do spadku zaufania do mediéw i zrédet informacji. Ponadto clickbaity czesto promujg tresci
sensacyjne lub kontrowersyjne, co moze wywotywaé silne reakcje emocjonalne i podsyca¢ polaryzacje

spoteczna.

Algorytmy stosowane przez media spotecznosciowe i wyszukiwarki internetowe maja kluczowa role w
ksztattowaniu tego, co widzg uzytkownicy. Fake newsy i clickbaity, ktére generuja duze zaangazowanie w
postaci kliknie¢, polubien i udostepnien, s czesto promowane przez algorytmy, ktére uznaja takie tresci za
wartosciowe. W efekcie uzytkownicy sg narazeni na czestsze wyswietlanie tresci sensacyjnych lub fatszywych,
co moze prowadzi¢ do znieksztatconego postrzegania rzeczywistosci. W tym kontekscie istotne jest zjawisko
banki informacyjnej (ang. filter bubble). Barka informacyjna to sytuacja, w ktorej algorytmy internetowe
dostosowuja tresci wyswietlane uzytkownikom na podstawie ich wczesniejszych zachowan, zainteresowan
i preferencji. W rezultacie uzytkownicy sa narazeni gtéwnie na informacje, ktére potwierdzaja ich juz
istniejace przekonania i opinie, a tresci sprzeczne lub r6znorodne s3 pomijane. Barka informacyjna wzmacnia
efekt polaryzacji spotecznej, utrudnia dialog i zrozumienie innych punktéw widzenia, a takze utrudnia

odbiorcom dostrzezenie, ze sg manipulowani przez fatszywe wiadomosci i clickbaity.

Aby przeciwdziata¢ wptywowi fake newséw i clickbaitéw, wazne jest rozwijanie umiejetnosci krytycznego
myslenia oraz swiadomosci medialnej. Edukacja na temat rozpoznawania rzetelnych Zrédet informacji,
umiejetnos¢ weryfikacji faktéw oraz unikanie sensacyjnych nagtéwkoéw to kluczowe elementy w walce z

dezinformacja.
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Phishing

Phishing to jedna z najczestszych form cyberprzestepczosci, polegajaca na prébach wytudzenia poufnych
informacji od uzytkownikéw za pomoca fatszywych wiadomosci e-mail, SMS-6w, stron internetowych lub
komunikatéw. Celem phishingu jest zdobycie danych osobowych, takich jak hasta, numery kart kredytowych
czy dane logowania do kont bankowych. Oszusci podszywaja sie pod zaufane instytucje, takie jak banki,
portale spotecznos$ciowe, firmy kurierskie czy nawet znajomych uzytkownikéw, aby zwiekszy¢ szanse na

sukces ataku.

Phishing zwykle rozpoczyna sie od wystania fatszywej wiadomosci, ktéra wyglada na autentyczna. Moze
zawierac logo, jezyk i styl przypominajacy te uzywane przez legalne instytucje. Wiadomos¢ czesto zawiera pilne
wezwanie do dziatania, takie jak zresetowanie hasta, potwierdzenie transakcji lub weryfikacja konta, pod
pretekstem zabezpieczenia danych uzytkownika. W tre$ci wiadomosci znajduje sie link prowadzacy do
fatszywej strony internetowej, ktéra réwniez wyglada bardzo wiarygodnie. Gdy uzytkownik wprowadza

swoje dane na tej stronie, trafiajg one bezposrednio do cyberprzestepcow.

Phishing moze mie¢ powazne konsekwencje dla oséb, ktére stajg sie jego ofiarami. Wytudzenie danych
osobowych moze prowadzi¢ do kradziezy tozsamosci, nieautoryzowanych transakcji finansowych, utraty
pieniedzy z kont bankowych oraz innych form oszustw. Osoby, ktére padty ofiarg phishingu, moga dtugo
dochodzi¢ do siebie po takich incydentach, zaréwno pod wzgledem finansowym, jak i emocjonalnym,
doswiadczajac stresu i niepokoju zwigzanego z naruszeniem ich prywatnosci. Ponadto phishing nie tylko naraza
uzytkownikéw na bezposrednie straty, ale takze moze prowadzi¢ do dalszych cyberatakéw, jesli zdobyte dane
sg wykorzystywane do infekowania komputeréw ztosliwym oprogramowaniem, ktére moze blokowa¢ dostep

do danych i zadac okupu za ich odblokowanie.

Phishing staje sie coraz bardziej zaawansowany i trudniejszy do wykrycia, co sprawia, ze uzytkownicy musza
by¢ niezwykle ostrozni w kontaktach z wiadomosciami e-mail i innymi komunikatami online. Aby

zminimalizowac ryzyko stania sie ofiarg phishingu, nalezy zwracac uwage na kilka kluczowych elementéw:

Sprawdzaj adresy e-mail i URL - Fatszywe wiadomosci moga pochodzi¢ z adreséw e-mail, ktére wygladaja na
podobne do oficjalnych, ale maja subtelne réznice. Podobnie, adresy URL fatszywych stron moga wygladaé
prawie identycznie jak oryginalne, ale zawiera¢ drobne btedy lub dodatkowe znaki.

Nie klikaj w podejrzane linki - Jesli otrzymasz nieoczekiwang wiadomos¢ z linkiem do logowania, resetowania
hasta lub potwierdzenia danych, lepiej nie klika¢ bezposrednio w link, lecz samodzielnie wpisa¢ adres strony w
przegladarce.

Badz ostrozny z zatacznikami - Nie otwieraj zatacznikédw w wiadomosciach od nieznanych nadawcéw,
poniewaz moga one zawierac ztos$liwe oprogramowanie.

Uzywaj uwierzytelniania dwusktadnikowego - Dodatkowa warstwa zabezpieczen, taka jak uwierzytelnianie

dwusktadnikowe, moze pomédc chroni¢ konta nawet w przypadku wytudzenia hasta.
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Flaming

Flaming to rodzaj cyberprzemocy polegajacy na zamieszczaniu w Internecie obrazliwych, prowokacyjnych lub
agresywnych komentarzy, ktére maja na celu wywotanie konfliktu lub wzbudzenie negatywnych emocji.
Termin ten wywodzi sie z angielskiego stowa ,flame” oznaczajacego ,ptomien” lub ,pali¢”, co nawiazuje do
rozpalania sporéw i podgrzewania atmosfery w dyskusjach online. Flaming jest powszechny w mediach
spotecznosciowych, na forach dyskusyjnych, w komentarzach pod artykutami oraz w grach online, gdzie

interakcja miedzy uzytkownikami jest intensywna i czesto anonimowa.

Flaming moze przybiera¢ rézne formy, od bezposrednich wyzwisk i oszczerstw, po subtelniejsze formy
manipulacji, takie jak sarkazm czy ironia. Osoby stosujace flaming czesto ukrywajg sie pod pseudonimami lub
fatszywymi profilami, co daje im poczucie anonimowosci i bezkarnosci. Ataki mogg by¢ skierowane na
indywidualne osoby lub grupy, a celem moze by¢ zaréwno wywotanie emocjonalnej reakgcji, jak i Swiadome

niszczenie wizerunku czy reputacji ofiary.

Flaming czesto zaczyna sie od drobnej réznicy zdan, ktéra szybko eskaluje w agresywng wymiane zdan.
Komentarze flamerskie majg na celu wywotanie reakcji, a ich autorzy czerpia satysfakcje z wywotanego
zamieszania i uwagi, jakg przyciagaja. W ten sposéb flaming staje sie formg cyberprzemocy, w ktérej jedna

osoba lub grupa celowo obraza i poniza innych.

Flaming nie tylko wptywa na jednostki, ale takze na cate spotecznosci internetowe. Agresywne dyskusje
i konflikty moga prowadzi¢ do toksycznej atmosfery w grupach i na forach, co zniecheca innych
uzytkownikéw do uczestnictwa w rozmowach. Toksyczne $rodowisko moze powodowacé polaryzacje i
podziaty, a takze utrudnia¢ konstruktywna wymiane zdan. W skrajnych przypadkach, eskalacja flamingu
moze prowadzi¢ do zamykania foréw dyskusyjnych lub moderacji komentarzy, co ogranicza wolnos¢

wypowiedzi i mozliwosci wyrazania opinii.
Jak radzi¢ sobie z flamingiem?

Unikaj angazowania sie: Najlepszg strategia wobec flamingu jest czesto brak reakcji. Angazowanie sie w spory

z flamersami zazwyczaj tylko podsyca ich zachowanie.

Zgtaszaj naduzycia: Wiele platform internetowych oferuje opcje zgtaszania obrazliwych komentarzy.
Zgtaszanie naduzy¢ do moderatorow lub administratoréw moze prowadzi¢ do blokowania agresywnych

uzytkownikéw.

Zachowaj dowody: W przypadku powazniejszych incydentéw, takich jak grozby, wazne jest, aby zachowac

dowody w formie zrzutow ekranu lub linkéw do obrazliwych tresci.

KATARZYNA KUDYBA +48 795 035 272
e edukator
profilzktyka MARTA ZABORSKA +48 781 083 260

27



Trolling

Trolling to zjawisko internetowe, w ktérym uzytkownik, zwany trollem, celowo publikuje kontrowersyjne,
prowokacyjne, obrazliwe lub irytujace tresci, aby wywotaé silne reakcje emocjonalne u innych
uzytkownikow. Gtéwnym celem trollingu jest zaburzenie dyskusji, eskalacja konfliktéw, wywotywanie
zamieszania lub po prostu irytowanie innych oséb. Trolle czesto dziatajg anonimowo lub pod fatszywymi
tozsamosciami, co daje im poczucie bezkarnosci. Trolling moze przyjmowac rézne formy, od subtelnych
komentarzy, ktére maja na celu wywotanie nieporozumien, po agresywne ataki i obrazanie innych

uzytkownikéw. Niektére z popularnych strategii trolli obejmuja:

Zadawanie prowokacyjnych pytan: Trolle mogg zadawac kontrowersyjne pytania lub wypowiadaé skrajne
opinie, ktére maja na celu wywotanie emocjonalnej reakcji innych uzytkownikéw.

Rozprzestrzenianie dezinformacji: Celowe publikowanie fatszywych informacji lub teorii spiskowych, aby
wprowadzi¢ zamieszanie lub wprowadzi¢ innych w btad.

Osobiste ataki: Osobiste obrazanie i atakowanie innych uzytkownikéw zamiast prowadzenia merytorycznej
dyskus;ji. Tego rodzaju ataki maja na celu zniechecenie ofiary do dalszego uczestniczenia w dyskus;ji.

Off-topic: Trolle moga celowo zmieniaé¢ temat dyskusji, wprowadzajac tresci niezgodne z watkiem, aby
zaburzy¢ jej tok i skierowad uwage na inne, mniej istotne sprawy.

Przyciaganie uwagi: Publikowanie nieodpowiednich lub sensacyjnych tresci, ktére maja na celu zwrdécenie na

siebie uwagi i wywotanie zamieszania w spotecznosci internetowe;.

Trolling moze mie¢ negatywne skutki dla jednostek, ktére staja sie celem dziatan trolli, jak i dla catych
spotecznosci online. Osoby narazone na trolling moga doswiadczad stresu, frustracji, poczucia osamotnienia
i wykluczenia. Wielu uzytkownikéw, po spotkaniu z trollami, moze zniecheci¢ sie do aktywnego uczestnictwa
w dyskusjach, co prowadzi do wycofania sie z przestrzeni internetowej. Trolling moze tez obnizaé jakos¢

dyskusji w danym forum lub grupie, zamieniajac konstruktywne rozmowy w chaos i kiétnie.
Jak radzi¢ sobie z trollingiem?

Ignoruj trolli: Trolle czesto szukajg uwagi i reakcji, dlatego najlepszym sposobem radzenia sobie z nimi jest
ignorowanie ich dziatan. Brak odpowiedzi zmniejsza motywacje trolla do kontynuowania prowokacyjnych
zachowan.

Zgtaszaj naduzycia: Wiele platform internetowych oferuje mozliwos¢ zgtaszania obrazliwych lub
prowokacyjnych komentarzy. Zgtaszanie takich tresci do moderatoréw lub administratoréw moze prowadzi¢
do usuniecia nieodpowiednich postéw i zablokowania kont trolli.

Uzywaj narzedzi moderacji: W grupach i na forach, gdzie trolling jest czestym problemem, kluczowe jest
stosowanie odpowiednich narzedzi moderacji, takich jak filtrowanie tresci, blokowanie uzytkownikéw czy

wprowadzanie regut dotyczacych zachowania.
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Dlaczego ochrona i kontrola
rodzicielska jest tak wazna?

Wspodtczesne formy cyberprzemocy, ktére opisatysmy, pokazuja, jak réznorodne i niebezpieczne moga by¢
zagrozenia, z ktorymi dzieci i mtodziez stykajg sie w Internecie. Dzieci, z natury ufne, czesto postrzegaja
wirtualny $wiat jako miejsce petne mozliwosci i przyjaznych relacji. Uwazaja, ze jesli oni sami sg uczciwi i
maja dobre intencje, to inni uzytkownicy sieci rowniez beda sie tak zachowywac. Niestety, rzeczywistos¢
Internetu jest znacznie bardziej skomplikowana, a poczucie anonimowosci moze prowadzi¢ do powaznych

naduzyc.

Jednym z przyktaddéw, ktéry szczegélnie pokazuje, jak duze jest ryzyko zwigzane z nieodpowiednim
korzystaniem z Internetu przez dzieci, jest afera Pandora Gate, w ktorej popularni youtuberzy wykorzystywali
swoja pozycje i zaufanie dzieci do nawigzywania z nimi rozméw o charakterze seksualnym. Wykorzystujac
swoja popularnosé, sprawcy byli w stanie zdoby¢ uwage dzieci, budujac fatszywe poczucie bezpieczenstwa
i bliskosci.Takie sytuacje nie tylko narazaja dzieci na traumatyczne doswiadczenia, ale réwniez moga prowadzi¢

do dtugotrwatych probleméw psychicznych, takich jak leki, poczucie winy czy wstyd.

Dzieci, mimo, ze w teorii maja wpojone zasady i zagrozenia zwiazane z korzystaniem z przestrzeni wirtualnej, to
ich niewielkie doswiadczenie zyciowe sprawia, ze sg bardziej podatne na manipulacje czy oszustwa. W takiej
sytuacji rolg rodzicéw i opiekunow jest zapewnienie odpowiedniej ochrony i edukacji w zakresie bezpiecznego

korzystania z Internetu.

Ochrona i kontrola rodzicielska obejmuje zaréwno aspekty techniczne, jak i wychowawcze. Z jednej strony,
istnieje wiele narzedzi, ktére moga pomoc rodzicom monitorowacé aktywnosé dzieci w sieci - filtry tresci,
aplikacje do kontroli rodzicielskiej, ustawienia prywatnosci i blokady stron. Dzieki nim rodzice moga
ograniczy¢ dostep do nieodpowiednich materiatéw oraz zminimalizowaé ryzyko kontaktu z nieznajomymi. Z
drugiej strony, nie mniej wazne jest budowanie relacji zaufania i prowadzenie otwartych rozméw
o zagrozeniach. Rodzice powinni edukowac dzieci na temat tego, jak rozpoznawac niepokojgce zachowania, jak

reagowac na préby manipulacji, i gdzie szukaé pomocy, gdy czuja sie zagrozone.

Wazne jest réwniez, aby rodzice byli Swiadomi, ze ochrona nie oznacza tylko zakazéw i kontroli, ale przede
wszystkim wsparcie i zrozumienie. Dzieci powinny czué, ze moga swobodnie rozmawiac z dorostymi o swoich
doswiadczeniach w sieci, bez obawy przed kara czy odrzuceniem. Tylko wtedy mozliwe jest zbudowanie
skutecznej ochrony przed cyberprzemoca i zapewnienie dzieciom bezpiecznego $rodowiska do rozwoju,

zaréwno online, jak i offline.
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Gdzie szuka¢ pomocy?

Jesli zauwazysz w sieci co$, co budzi Twdj niepokdj, lub doswiadczasz cyberprzemocy, wazne jest, abys$ nie
pozostawat z tym sam. Istnieje wiele instytucji i organizacji, ktére oferujg wsparcie oraz mozliwosci

zgtaszania incydentéw zwigzanych z cyberprzemoca.

Incydenty naruszajagce bezpieczenstwo w sieci: Mozesz zgtasza¢ takie sytuacje na stronie
https://incydent.cert.pl

Nielegalne tresci w Internecie: Zgtaszanie nielegalnych tresci, takich jak pornografia dziecieca czy nienawistne
materiaty, odbywa sie za posrednictwem strony https://dyzurnet.pl

Zgtaszanie cyberprzemocy na Policje lub do Prokuratury: Jesli jestes ofiarg przemocy, zgtos$ sprawe na Policje.

Pamietaj, ze odpowiedzialno$¢ za przemoc zawsze spoczywa na sprawcy, nie na ofierze.
Gdzie uzyskaé dodatkowe wsparcie psychologiczne?

Telefon dla rodzicéw i nauczycieli w sprawie bezpieczenstwa dzieci: 800 100 100 (czynny od poniedziatku do
piatku, w godzinach od 12:00 do 15:00).

Poradnia Telefoniczna dla Os6b Dorostych w Kryzysie Emocjonalnym: 116 123 (czynny codziennie od 17:00
do 22:00).

Centrum Wsparcia dla Oséb Dorostych w Kryzysie Psychicznym: 800 70 2222 (czynny non stop).

Telefon Zaufania Fundacji Dajemy Dzieciom Site: 116 111 (telefon czynny non stop)

Niebieska Linia: 116 123 (telefon czynny codziennie od 17:00 do 22:00)

Telefon Zaufania Rzecznika Praw Dziecka: 800 12 12 12 (telefon czynny non stop)
Jakie kroki podja¢ w przypadku cyberprzemocy?

Opowiedz zaufanej osobie: Nie zostawaj z problemem sam. Powiedz o sytuacji zaufanej osobie, razem
zastanowcie sie, co dalej zrobic¢ i kogo poinformowac.
Zadaj usuniecia materiatéw: Jesli kto$ umiescit w sieci materiaty naruszajace Twoja prywatnos¢, domagaj sie
od administratora serwisu oraz osoby, ktéra je opublikowata, natychmiastowego ich usuniecia.
Blokuj kontakt z nekajacymi osobami: Wykorzystaj funkcje blokowania w komunikatorach, aby zablokowa¢
kontakt z osobami, ktére Cie nekaja.
Dokumentuj dowody przemocy: Zachowuj wszystkie dowody, takie jak SMS-y, e-maile, zrzuty ekranu i historie
rozmow. Mogg one by¢ niezbedne podczas zgtaszania sprawy na Policje.

Nie przesytaj dalej krzywdzacych materiatéw: Nigdy nie udostepniaj dalej tresci, ktére moga skrzywdzié

innych.

W przypadku cyberprzemocy wazne jest szybkie i zdecydowane dziatanie. Reaguj, szukaj wsparcia i korzystaj z

dostepnych narzedzi i instytucji, aby zapewnic¢ sobie i innym bezpieczehstwo w sieci.
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Podsumowanie

W $wiecie, gdzie cyfrowa rzeczywistos¢ stata sie nieodtgcznym elementem zycia codziennego, cyberprzemoc
jest realnym zagrozeniem, z ktérym moze spotka¢ sie kazdy z nas. Dla dzieci i mtodziezy jest to naturalne
srodowisko, w ktérym dorastaja, ucza sie i nawigzuja relacje. Jednak wraz z rozwojem nowych technologii
pojawiaja sie réwniez wyzwania i zagrozenia, ktére wczesniej byty nieznane. Cyberprzemoc, w réznych swoich
formach, stata sie jednym z najpowazniejszych probleméw, z jakimi musimy sie zmierzy¢ jako rodzice,

nauczyciele i opiekunowie.

Zaréwno dorosli, jak i dzieci zyja w zupetnie réznych cyfrowych rzeczywistosciach, gdzie technologie i aplikacje
ewoluuja w btyskawicznym tempie. Dorosli czesto nie sa $wiadomi istnienia nowych, popularnych platform i
nie maja petnego obrazu tego, jakie funkcje i mozliwosci oferuja te narzedzia. Na przyktad, aplikacje takie jak
Discord, Snapchat czy TikTok staty sie centralnymi punktami zycia mtodych ludzi, podczas gdy dla wielu
dorostych pozostajg one nieznane lub niedostatecznie zrozumiane. Taka przepas¢ w wiedzy miedzy
pokoleniami prowadzi do sytuacji, w ktorej dzieci moga by¢ narazone na rézne formy cyberprzemocy, ktére
dorostym moga umykaé. W efekcie, aby skutecznie chroni¢ dzieci w wirtualnym $wiecie, niezbedne jest, aby
dorosli zdobyli odpowiednig wiedze na temat funkcjonowania tych platform i zwigzanych z nimi zagrozen.
Znajomos$¢ mechanizméw dziatania aplikacji, sposobéw nawigzywania kontaktéw oraz mozliwych form

cyberprzemocy jest kluczowa dla skutecznej prewencji i interwencji.

Cyberprzemoc jest realnym zagrozeniem, z ktérym dzieci mogg spotkaé sie codziennie w przestrzeni
wirtualnej. Jednoczesnie, dla dorostych, ten $wiat czesto pozostaje ztozonym i nieznanym terenem. Dlatego
kluczowe jest, aby rodzice, nauczyciele i opiekunowie nie tylko starali sie zrozumie¢ nowe technologie, ale
takze aktywnie uczestniczyli w edukowaniu dzieci na temat bezpiecznego korzystania z Internetu. Wiedza
na temat zagrozen, jakie niosg ze sobg rézne aplikacje i platformy, a takze umiejetnos$¢ rozpoznawania i
reagowania na oznaki cyberprzemocy, sg niezbedne, by skutecznie chroni¢ mtodsze pokolenie przed

negatywnymi skutkami dziatan w sieci.

Ochrona dzieci w swiecie online wymaga wiec nie tylko Swiadomosci zagrozen, ale rowniez statej aktualizacji
wiedzy na temat cyfrowego Swiata. Przemoc w swiecie wirtualnym, mimo ze moze by¢ niewidoczna gotym
okiem, jest rownie bolesna i destrukcyjna, jak ta w swiecie rzeczywistym. Dzieci narazone na cyberprzemoc
czesto doswiadczajg leku, stresu, a nawet depresji. 1zolacja, wycofanie spoteczne, obnizone poczucie wtasnej
wartosci - to tylko niektére z negatywnych skutkéw, ktére moga dotknac¢ osoby doswiadczajace takich dziatan.
Ponadto, mtode osoby, bedace sprawcami cyberprzemocy, czesto nie zdajg sobie sprawy z powagi swoich

czyndéw, co moze prowadzi¢ do eskalacji agresji i dalszych probleméw emocjonalnych i spotecznych.
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Kluczem do rozwiagzania problemu cyberprzemocy jest edukacja oraz otwarty dialog. Edukacja na temat
bezpieczenstwa w sieci, konsekwencji niewtasciwego korzystania z Internetu oraz rozwijanie umiejetnosci
rozpoznawania zagrozen to podstawowe kroki w budowaniu sSwiadomego pokolenia. Rozmowy z dzie¢mi na
temat ich doswiadczen online, wyjasnianie, ze nawet wirtualne dziatania maja realne konsekwencje, sa

niezbedne do ksztattowania odpowiedzialnych postaw.

Nie bez znaczenia sg takze narzedzia kontroli rodzicielskiej i nadzoru. Chociaz kontrola nad aktywnoscia
online dzieci jest wazna, jeszcze wazniejsze jest, aby budowac zaufanie i otwartos¢. Rodzice i opiekunowie
powinni by¢ pierwszymi osobami, do ktérych mtodzi zwréca sie o pomoc w sytuacjach trudnych lub
budzacych niepokdj. Wazne jest, aby dzieci wiedziaty, ze moga liczy¢ na wsparcie oraz, ze zadne ich pytanie nie

zostanie zbagatelizowane.

Dzieki temu poradnikowi chciatysmy nie tylko przyblizy¢ temat cyberprzemocy, ale rowniez dostarczyc
konkretnych wskazéwek, jak radzi¢ sobie z jej réznymi formami. Cyberprzemoc to ztozony problem, ktéry
wymaga wieloaspektowego podejscia - od prewencji, przez wsparcie oséb doswiadczajacych, po edukacje

sprawcow.

Ochrona dzieci w swiecie online to nie tylko obowiazek, ale rowniez moralna odpowiedzialno$¢ dorostych.
Wspéblna praca nad bezpiecznym i zdrowym Srodowiskiem cyfrowym moze znaczaco zmniejszyé ryzyko

wystapienia cyberprzemocy i jej destrukcyjnych skutkéw.

Towarzyszenie dziecku w jego aktywnosciach internetowych odgrywa kluczowa role w zapewnieniu mu
bezpieczenstwa i wsparcia w cyfrowym sSwiecie. Zamiast reagowac na jego zainteresowania i aktywnosci
w sposob dystansujacy, jak ,Wytacz te gtupoty” czy ,Nie mam czasu na gry”, warto przyja¢ bardziej
zaangazowang postawe. Proponujac wspdlne spedzanie czasu, takie jak ,Chodz, obejrzymy wspdlnie ten film”
lub ,Zagram. z Toba chwile”, nie tylko budujemy wiez z dzieckiem, ale takze zyskujemy wglad w jego

aktywnosci online.

Takie podejscie umozliwia biezagce monitorowanie, co dziecko napotyka w internecie, i otwiera mozliwos¢
rozmowy na temat jego doswiadczen oraz wyzwan, z jakimi sie spotyka. Wspdlne uczestnictwo
w aktywnosciach internetowych pozwala na biezaco edukowac dziecko na temat zasad bezpiecznego
korzystania z sieci, jak radzi¢ sobie z potencjalnymi zagrozeniami oraz jak dba¢ o prywatnos¢ i bezpieczenstwo.
Takie zaangazowanie zmienia sposdb komunikacji z dzieckiem, przeksztatcajac go z jedynie nadzorczego na

wspierajacy i edukacyjny, co jest kluczowe dla jego rozwoju i bezpieczenstwa w cyfrowym Swiecie.
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